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1 Contenu de votre package Accesslog-&vo/Pro

I AccesslLog-
evo/Pro

I*  Bloc Alimentation

I*  Cordon Secteur

P 2 x Cables Réseaux RJ45
longueur 2 metres
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2 Contenu de votre package AccesslLog Pro

I AccesslLog-Pro

I*  Cordon Secteur

" 2 x Cables Réseaux
longueur 2 métres

RJ45

QO
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3 Connexion de I’Accessl og-Evo/Pro au réseau

Routeur
Accés Inteinet Accesslog

Réseau WAN Réseau LAN
r = [ 0 )
@@w —W
— _ ¢ E -WAN -| al -!.ANZi CiLA\N;
& e = A N

Alimentation Bouton Marche/Arrét

Connecter I'Alimentation, le cable réseau WAN (réseau internet) et LAN (réseau local).

Appuyer sur le bouton Marche/Arrét pour démarrer la machine. A la fin du démarrage la

machine émet Trois Bips consécutifs.

Pour AccesslLog Pro la connectique est la suivante, La connexion internet est sur l'interface

WAN et

la connexion réseau local sur l'interface LAN1.

En fonction de la configuration matérielle acquise, des extensions réseaux complémentaires sont
disponibles. Elles seront références LAN2, LAN3

Connexion
Internet

Réseau LAN1

Tous droits de reproduction réservés © 2023
Accessl og-&VO- Edition : 15
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Pré-Requis

Pour configurer la connexion de FAccesslLog-&vo/Pro a internet ainsi qu’a votre réseau
local, il est nécessaire de disposer des informations suivantes :

Informations relatives a votre connexion Internet
Ces informations vous sont fournies par votre Fournisseur d’Accés Internet (FAI)
I*  Adresse IP du routeur
I*  Adresse IP du ou des serveurs de nom (DNS primaire et secondaire)
I*  Le nom du serveur SMTP pour I'envoi d’emails.

Informations relatives au réseau local

I Adresse IP et masque associé Accesslog-Evo/Pro
I'  Type Adressage des postes de travail (statique ou dynamique)

TELM AT Tous droits de reproduction réservés © 2023 Page: 7
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4 Principe de fonctionnement

4.1 Modes d’Acces :

Le principe repose sur la capture et la redirection des requétes internet vers le portail captif. Des la
détection de la demande, IAccesslLog-&vo/Pro agira en fonction du paramétrage du
portail. Quatre modes sont ainsi disponibles sur la machine.

Authentifié Web / Log Lors de l'accés a internet une demande d’authentification
est présentée. L'utilisateur doit pour continuer saisir dans les
champs appropriés les informations demandées. Le filtrage
est réalisé en fonction du Code Parental et des horaires. En
mode Authentifié Web Les traces sont conservées dans
connexions externes et traces proxy

En mode Authentifié Log les traces sont conservées dans
connexions externes.

Libre / URL Mode de fonctionnement transparent pour ['utilisateur.
Aucune information de connexion au portail n’est demandée.
Les restrictions d’accés sont exécutées en fonction du profil
associé au réseau. Le filirage d’accés est réalisé par le
proxy. Les traces sont conservées dans connexions externes
et traces proxy

Libre /Log Mode de fonctionnement transparent pour ['utilisateur.
Aucune information de connexion au portail n’est demandée.
Les restrictions d’accés sont exécutées en fonction du profil
associé au réseau. Les traces sont conservées dans
connexions externes.

4.2 Profils d’Accés :

Deux profils, Base et Sécurisé€, sont disponibles. lls permettent de définir des restrictions
différentes en fonction des modes d’Accés et aux utilisateurs lors de leurs créations.

v' Mode Accés Authentifié Web et Log : Le profil Base ou Sécurisé est associé a I'utilisateur
au moment de sa création. Si l'utilisateur est créé avec le profil Base, celui-ci basculera en
profil Sécurisé si le code parental est actif et s'il n'est pas saisi correctement au moment
de l'authentification. Il basculera également dans ce profil si celui-ci se connecte en
dehors des plages horaires autorisées dans le profil de base.

v" En mode Web la connexion http (80) est filtrée par le Proxy et les autres connexions par le
DNS. En mode Log le filtrage de sites est uniquement basé sur le DNS.

v' Enreqistreur de Site Web et de Log : Le profil est associé au réseau complet sur lequel le
portail dans ce mode est en écoute. Si l'interface est configurée en profil Base, le
basculement en profil Sécurisé se fera en fonction des plages horaires autorisées

Multi connexion : Uniquement utilisable en Mode Accés Authentifié. Cela permet, en utilisant le
méme identifiant de se connecter a partir de plusieurs postes simultanément. Peut étre utilisé avec
ou sans le mode parental. Ce dernier se configure dans le profil de base/ nouvel utilisateur et
Design du portail captif

La configuration du nombre de connexions se fait par 'onglet Accés Internet/Accés internet de
Bas

P
TEI.)I;I
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Acces inferface Web CONFIGURATION DeE BASE

5 Acceés a l’interface de confiquration

La configuration et Padministration de
rAccesslog-&vo/Pro se font depuis

Administration AccessLog un poste de travail disp(_)sant d'u'n_s,imple
navigateur Web. La connexion est réalisée du
coté LAN

L’adressage du poste de travail doit
étre configureé :

: I Soit en Mode dhcp
I Soit avec une adresse IP fixe
- Adresse IP de type: 192.168.0.xxx

- Masque se sous-réseau : 255.255.255.0
- Passerelle par défaut:  192.168.0.254

AccessLog ADMINISTRATION ACCESSLOG - Le lien d’acces a l'interface d'administration est

5\/ < |&. https//1921680.254:99 I https://192.168.0.254:99

Cest une interface sécurisée, suivre les
informations affichées par le navigateur pour
accéder a la mire d’authentification

Les champs a saisir ont les valeurs par défaut
suivantes :

Administration AccesslLog ]
I Nom dutilisateur : admin

I Motdepasse: wWwebctrl

IF @& Permet de visualiser le mot de passe

Connexion

Nous vous recommandons de modifier le mot
de passe rapidement

I* Mot de passe oublié: Possibilité de
réinitialiser le mot de passe -
uniguement depuis la version
TAL_20200730 — Se reporter a 'Annexe
3 du présent document

Si lauthentification est réussie vous accédez aux menus d’administration de 'AccesslLog-
Evo/Pro. Les menus se déploient suite a la sélection d’'une entrée. Vous pouvez afficher la barre
de menu gauche en cliquant sur E3 ou la faire disparaitre en cliquant sur Ed Le nom du menu
sélectionné est affiché dans cette barre de menu gauche.

D . -
TELM AT Tous droits de reproduction réservés © 2023 Page: 9
Accessl og-&VO- Edition : 15


https://192.168.0.254:99/

Acces inferface Web CONFIGURATION DeE BASE

Dod .. ACCESSL_OC acmniatrenon B s 20 14 un—A A

Assistant de Configuration

LAccesslog-&vo,/Pro dispose d’un assistant de configuration, pour y accéder cliquer sur

/§ . Reportez-vous au chapitre Assistant de Configuration pour plus d’information.

TEL[Y] AT Tous droits de reproduction réservés © 2023 Page: 10
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Assistant Configuration CONFAIGURATION De BASE

6 Assistant de Configuration

LAccesslog-&vo/Pro inclut un Assistant de Configuration permettant le paramétrage
rapide. Il est décomposé en 13 tableaux qui sont différents en fonction de la configuration désirée. Un
redémarrage de la machine est réalisé a la fin du paramétrage. Pour passer au tableau suivant cliquer

Sy
sur &
Dans chaque tableau ou avant le redémarrage en toute fin de la configuration, il est possible de

&

revenir en arriere pour réaliser une ou plusieurs modifications. Le paramétrage ne sera pris en
compte qu’apres le redémarrage.

ACC?BB I_Dr_l Administration

Pour démarrer I'assistant cliquer sur le titre ou sur

licone ..

Quatre choix sont possibles

ACCEeSS! O acminstration

Configurer Votre Equipement avec I'Assistant

A S T s e v v o s s o comeren s CRRTD IMPORT Permet d'importer un fichier de

ok o T8 20 S80S st o configuration ou de charger la configuration usine.
Installation d'une Configuration Existante

Si vous souhaitez utiliser une configuration standard pré-définie dans le produit ou en votre. - —~ : .

e eIy i e o taman O sl Permet la configuration de base
de certaines bornes WIFI. La liste est affichée en

et o pamt e coer g un e o s e cotgtn accédant a la fonction

s o s e e et e i e 0 JOSRTI :

S s AR ! el Pour arréter 'assistant et revenir

&, dans les menus standards

Paramétrage du nom de la machine. Pas de
é caracteres spéciaux type, accents, blancs,
N\ ASSISTANT DE CONFIOGURATION ETAPE | /I3 Sym boles .

L’email de 'administrateur est 'adresse de

\nformalions Générales pour I'Administrateur messagel’ie avec |aque”e |eS emails
Identifant de Viotre Equipement y L . L, A
Email Administrateur d’administration seront envoyés. Elle doit étre
. valide car certains serveurs de messagerie vérifient
3 | cela.
Paramétres de Connexion au Réseau Internet Paramétrage de la passere”e par défaut, DNS
Adresse IP de la Passerelle par Défaut , 192.168.1.1 prlmalre et Secondalre _ prIVIIegler ceux de votre
Adresse IP du Serveur de Nom de Domaine (DNS) Primaire
Adresse IP du Serveur de Nom de Domaine (DNS) Secondaire FAl - o ) )
Norm ou Adresse IF de a passerelie SMTP Pour I'émission de message, la configuration d’une
: passerelle SMTP valide est requise
>
TELM AT Tous droits de reproduction réservés © 2023 Page: 11
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Assistant Configuration

CONFAIGURATION De BASE

Paramétres Réseaux

Interface Adresse IP Masque Réseau Accés

wan  (192168.1.254 ) (255.255.255.0(24) ]

Lan1  [(192.168.0.254  )(255.255.255.0 (24) v (Authentifié / URL v]
Lan2 (1921682254 (2552552550 (24) | [Inactif v]
Lan3  [(192.168.3.254  )(255.255.255.0 (24) ] (Inactit v

Saisir I'adresse IP et le masque de l'interface WAN,
C’est l'interface du coté internet qui est connectée
au routeur.

Saisir I'adresse IP et le masque associé du coté
LAN. C’est l'interface connectée au réseau interne.
Vous sélectionnez le mode de fonctionnement.

Les VLANSs ne peuvent étre configuré par
I'assistant. Utiliser le menu de Configuration
Général

Configuration du Service DHCP
Interface  Service Actif ~ Adresse |P de Début

Adresse IP de Fin

Lan1 v [192.168.0.10 ] [192.188.0.250 )
Lan2 X [192.168.2.1 ] [192.188.2.253
Lan3 X [192.168.3.1 ] [192.188.3.253

)
)

Configuration du dhcp du cété réseau internet.
S’assurer que les adresses a distribuer ne
recouvrent pas des IP statiques du réseau.

La cohérence de la classe d’adresses avec
l'interface LAN est vérifiée lors de I'enregistrement.

Prickgent
PROML OACCES INTERNET

oo )

Accés Réseau Etendu
fullaccess v
port_systeme
pori_appicailf

Filtrage des Sites Internet
Risque Pénal
Divertissements et Société
Contenu Adulle

Bange Passanle

Risque de Securlte
Confidentialté

Senvices aux Paniculiers
Services aux Entreprises
Education

Catégories obsolétes
Autres

Lunai
Mardi

porl_dynamique ¥
mail v
fip

Mercredi
Jeudi

Vendredi
Samedi
Profil de

instantmessaging v

ALLLLLRNRRR

[Controles

it
Dimanche BT )

’% ASSISTANT De CONFIGURATION ETAPE S / 13

Suivant

Horaires

&~
a-

Repli X

FFiltrage des
Connexions Si

s par igentifant [ |

Gestion de 1a Bance Passante
Débit Maximum

Protocoles Autorisés
Sireaming
Gaming
Peerto Peer

LSS

Configuration des deux profils existants : Base et
Sécurisé .

v" Acces réseau étendu : Ce sont les ports de
communications que vous désirez ouvrir
lors de la connexion
Horaire de connexions :

X - toutle temps interdit
. tout le temps autorisé

E’Contréle sur plage horaire
Protocole autorisé : Filtrage de protocole en
fonction du service utilisé — Le systéeme
reconnait et bloque automatiquement
certaines communications
Bande passante : Limitation appliquée a
tous les utilisateurs connectés via ce profil.
Nombre de connexions par identifiant
autorisé : uniguement sur le profil de base
Code parental si activé dans le Design du
portail Captif
Profil de repli :
horaires :

X . blocage en dehors des horaires
: basculement en profil Sécurisé

En dehors des plages

rMaintien de la Connexion Internet
Par Fenétre de Présence (Gestion des temps)
Temps de Maintien de la Connexion sans Acti

X

wite2 Jmn

rParamétres de Connexion
Connexion Avec Mémorisation des Identifiants
Temps de Mémorisation
Mémaorisation par Cookie
Connexion Sans Mémorisation des Identifianis
Changement Mot de Passe par I'Utilisateur
Authentification SSL Obligatoire

Redirection Authentification en Mode IP

Apple/lOS Demande d'Authentification a I'Activation du Wifi

<

<

XL aX

La mode maintien de la connexion au portail est
valide pour tous les utilisateurs.

v' Par Fenétre de Présence : Gestion des
temps de connexion

Sans fenétre de présence : paramétrage du
temps de déconnexion

Avec ou Sans Mémorisation des
identifiants : Mémorisation de la connexion
adresse MAC et IP avec l'identifiant

v

v

TEI.)‘I;I\AT
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CONFAIGURATION De BASE

&AE&STANTEEMT“\I ETAPE & 7 13 [:]
Pricdent Suivant

(Choississez le mode d'atiribution des identifiants Demande d'ldentina

Accés Sans Authentiication x Lien Multi-Langue v EmEETIn
ACCES Libee Avec Demande dInformation x —

Par les Adminstrateors Unquement x| | ioenitcaton singence Sans Mot oe passe B

Par tes Utiisateurs % | | ienuncation simpamée Avec champ antomation ©

Par les Utiisateurs e Validalion par un Adminisiraleur v X Sur Accés Libre

Par ke Utlisateurs avec Emoisur e compie Email X | | Condiaans Générales qrUtmsation e

Par les Utiisateurs avec Envoi par SMS x X Sur Demande d'ldentifiant
Par ks UNlsaleurs par envoi SWS avec (elour par SMS X ;

Par kg Uthentours vee Falement v Payoat | x | | pemande digennant e
Par IuSsieur svec Faisment vi Voxpay x

‘Connexion sur un Logiclel Front-Office x
Maintien g is Connexion et

Par Fenétre O PTésence (Gestin des lemgs) x

“emgs de Mainien de ks Connexian sans Actnie 3

rParamétres de Connexion
Connexian Avec Mémorisation des Identifants
Connexian Sans Mémorisation des |dentitants
Changement Mot o Passe par FUtsateur
Autnentfication SSL Cbigatre

Applen0s Demande FAuinentification 3 LACtvation du Wifi ¥
Reuirection Authentification en Mode IP x

XX x

v' Possibilité a I'utilisateur de modifier son mot
de passe via le portail de connexion.
Authentification SSL obligatoire

IOS ouverture automatique de la demande

d'identification suite & I'obtention d'une

adresse IP

v/ L'activation/ désactivation d'une ou
plusieurs langues se parametre en
sélectionnant/désélectionnant le drapeau
de la langue (colorisation)

v' L'acces libre avec ou sans demande
d'information peut étre activé conjointement
avec d'autres modes

v/ Condition Générales d'Utilisation :
Configuration indépendante sur chaque
mode de connexion authentifié.

AN

o &AﬂTANTEEWTtN&TA%7/B
Frichomnt Suwant

Format HTML X
SwstouMal (Jove Comevonimemet

[fonjour.

e Tdentifiant : Xlogin
Texte gumas Votre Mot de Passe : Xpassword

jotre 1dentifiant est valide du : Svalldite
our conmencer Cliguer Xlien 11 %/1ien

D T e e
Sacmssa | Swle | Snum I/ S0um_Dort | Samal | SAGT0N | 4010R | NAHUT | R (4bee | N0

Envol des (dentiants par SMS v

Parametra danvol du SMS

P won g Numéro

Type de Numérotaton  (Libee ]

€ . sis
Re-émission des Kentfiants X

Requéte pour envorer un SMS

Texte du SMS & Envoyer

[validiee : Svalidite ‘
TV resie T8 Caracires pow Vo SVAS = ok S WEGR T Sarevard T Sahane T e

Menu présent si le mode attribution par email et/ou
SMS validés

Envoi Mail/SMS par I'administrateur :
L'Administrateur/ Administrateur délégué peut
envoyer les identifiants.

Autorisation Utilisateur/Envoi des identifiants par
mail/SMS : Permet a I'utilisateur d’envoyer son
code par email ou SMS suite a sa création via le
portail de connexion

Ré-émission d'identifiant : permet a Il'utilisateur
(uniguement) connecté au portail de se réémettre
son identifiant : méme adresse email ou méme
numéro de téléphone utilisé lors de la création.

Paramétrage des informations d'émission email
et/ou SMS

//}AﬁTANTCEmATmETAPEa/E

Cha pour a D par [Utiisateur

Champs Disponidles.
Igentifiant

Mot de Passe

Numéro de piéce d'dentté
Numéro de Chambre
Entreprise

Service

Adresse

Contact Local

Numéro de Téképhone

Informations Pour 1a Demande cidentinant
Postion
Av @Nom

' Av @Prénom v
Av @Profl dacces v
A [l Nomore de Jour dacces Intemet v/

Sélection Obigalaire/Détall
v

S

A3 XN

Accord Envegisirement Domnées
Accord Expioitation Commerciale
Nombre de Nutt d'accés intemet
Plage Horaire d'accés Internet
Temps Maxmum dinactivee

© Accés Intemet Prédéfinis

@ Nombre dHeure Tacces intemet

© Piage daccés Interet

$ Vowme Tékcharge Aulorisé

©  Protection par Code Secret
©  Protection par Capicha

eego
g
g
g
&
XXX XX XXXXXXXXXXXXXXXXXX

Configuration de la page de saisie des informations
lors de la création d’un identifiant par I'utilisateur qui
désire utiliser le portail captif.

Ces informations sont affichées sur la page de
création de l'utilisateur du portail captif. Possibilité
de rendre des champs de saisie obligatoire en
cochant la case obligatoire en face du champ.

Les parameétres des informations demandées dans
le cas de l'acces libre sont sélectionnés
spécifiqguement

Paramétrage du temps de connexion et durée de
vie du ticket. L'incompatibilité des champs est
visualisé par

o3

Te

LMAT
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[<] &As&srmrnem;nmen;neq/a

o Rompi pour TAGTinrateur

Ioeniant
Mot do Passe:

oBm 5

Postion
' Av ®Nom v
Av @ Prenom v
AV G)Profl daccss v
A% B Nombes 00 Jour dacobs Inomat v

Numero ce piece didentte:
Numéro de Chambre.

@ lcerutant £ B
@ vt de passe £ )
0 cerusan Pamanont 2

2 Adhatknaia 1+

En A X
et acte X

Anere X
o Tokets )ocrs s st

ndabs riey
Page Horars daccés ntamat
dours Facoss Intemet
Sours et Meures dscoss Inemet
Terrps Masie dinactitie

© Acces Intemet Predetris

@ Nombre +ere daccis Weenet
Proge £acoss nemet

& Vohume Tescharge Aurse

B Nombre centiant

B Poge cigenmtant

z
3
g
8

XX K KKK K KKK KKK XK KKK KKK K

e

Configuration de la page de saisie de
'administrateur ou de 'administrateur délégué.
Les champs cochés et paramétrés sont ceux qui
s’affichent lors de la création de I'identifiant.
Certains champs sont pré paramétrables comme le
temps de conservation.

Possibilité de rendre des champs de saisie
obligatoire en cochant la case obligatoire en face
du champ

Paramétrage du temps de connexion et durée de
vie du ticket. L'incompatibilité des champs est
visualisée par

/}Asssrwnawxrm&‘r%n/s

Msritant Adinstateu
Saisissez le ot de Passe

Ro-Sadsozio Wt Ge Passe o

Permet de créer un administrateur délégué. Il
dispose de droits spécifiques et a une visibilité
restreinte sur les menus.

[:] A_’XA&TANTI:EMATMETAF‘I/H

foctsUbre Wen Lan Lnvend La@ e
X% x x x

Avesse 1P e Powes Aucents

Configuration des restrictions de connexions a
I'administration de la machine. Ces acces peuvent
étre soient autorisés ou interdits. lIs peuvent étre
restreints en configurant dans le champ « adresse
Ip et poste autorisé » la classe de réseau ou
'adresse IP du poste. Les adresses ou classes sont
séparées par des blancs dans le cas d’une saisie
multiple.

(<] ’&A&H&TW*WTDQEYA&E/B

‘Choleissec je Design De La Page didertifcation

9 wiEm AaEm

L’administrateur choisit la présentation de la page
d’accueil affichée lors de la connexion de
I'utilisateur a internet. Elle peut étre ensuite
remaniée dans la page de configuration du portail.

(<] *Asﬁsvwmmmevﬂa/a

ez veiier I Cor{.racm achele, Lance b reckmianage Gn olie qupeeeei Fout prerrEe en omgte ot el

Des que vous cliquez sur le bouton, la machine
redémarre pour la prise en compte des
modifications.

L’assistant de configuration ne crée pas les utilisateurs — Pour cela, se reporter au chapitre sur la

création des utilisateurs.

e
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Wifi

CONFAIGURATION De BASE

7 Assistant de Configuration WIFI :

A travers l'assistant de configuration, il est possible de configurer l'accés direct de bornes sur un

contréleur WIFI externe.

L'assistant vous guide au long de la configuration

Assistant de Configuration de Borne Wifi :

basique.

Cette fonction permet de déployer rapidement un réseau Wifi dans une configuration

ASSISTANT WIFI

Pour la recherche de bornes, saisissez dans la fenétre de saisie 'adresse MAC compléte ou partielle

du contréleur.
Cliquez sur RECHERCHER

Le contrbleur trouvé suite au scan est affiché —
Remplissez le champ localisation (impératif) et pour mettre en place I'exception cocher Visibilité
Sélectionnez également le Profil pour le filtrage & appliquer.

Configuration bornes sur contréleur WIFI

Externe

« Dlink DAP2230
Diink DAP2310
Dlink DAP2310B

« Dlink DAP2360

« Diink DWL3600AP
« Diink DAP3662

« Dlink DWLB600AP
« Diink DAP2660

..

ASSISTANT D& CONFIGURATION WIF

Cet Assistant permet de configurer les bornes Wifi suivantes :

« Diink DAP2690

« Diink DWL3200AP
« Dlink DWL3260AP
« Dlink DAP2360B

« Dlink DAP2590

« Dlink DWL2600AP
« Dlink DAP2610

Les bomes doivent d'abord étre connectées au réseau, sous tension et SNMP doit étre actif sur celles-ci

Pour les Bomes Pilotées par un Controleur Externe, Adresse MAC(—_———— ]

RECHERCHE DES BORNES

ASSISTANT D& CONFILURATION CONTROLEUR WIF EXTERNE

Pour chacune des bomes, vous pouvez conligures les informstions suiventes
+ VISBlLE : Rard votrs Dome veitle par le Conticieuwr exteme
+ Lozalisation - Infarmaton obligatoire qui fadilte e repérage e la bome.
+ Adkessa IP : Modifiabie unlguemnen i valre bame st en made GHCP

* DHcP-si e made DHCF, Pout Aetivez ostis fonc . sinen, ni s aciher cete fonction

Elat Suppresson  Visbile Adresse Ma: Locatsaton haressa tertaca encp

. x v chaEMEOZE  (EAGEZ ) (216805 ) Lant x
Nouvells ADresSe SCANNés

Secion  Vibilte Adrecse Ma Localsaton heiossa iertaca chop

Fitre Adresse MAG [ch:a8:

] Prom de Visibaie - v Scan Réseay X
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Configuration Réseau CONFIGURATION DE BASE

8 Configuration Réseau

Aprés la connexion au service d’administration, le Menu de Configuration Général permet de
configurer les interfaces réseau et les services qui s’exécutent sur  Accesslog-&vo/Pro.

(% 389k 26 46 smmEmEEE j /,

Access Acminetration

Utilisateur Acces Internet Statistiques Configuration Administration avancée Q)

CONFAHOGURATION GENERALE

1 Informations Générales @

Identifiant AccessLog AccessLog64-142 Email Administrateur rpa@telmat fr
Niveau de Log 1 Cryptage des Logs x
Parameétres de Connexion Services Réseaux
Passerelle Par Défaut 192 168 26 254 m Proxy Web > g
Adresse DNS FAI primaire & 8844 m Proxy DNS > g 3
2 Adresse DNS FAI secondaire 8888 m Proxy SMTP > g
Passerelle SMTP 4 smipauth orange fr m Serveur DHCP > g
m Serveur FTP I 11
Paramétres Réseaux - Serveur VPN PPTP >
Interface DHCP Adresse |P Masque : gﬁ;ﬁ%;’;ﬁg\fl{c :ggg
™) Wan 192.168.26.142 255.255.255.0 m Firewall > g
4 (™ Lant 192.168.0.254 255.255.255.0
Lan1 vian id 10 192.168.10.254 255.255.255.0 Administration Serveur —MMMM
Lan1 vlan id 20 192.168.20.254 255.255.255.0 m Administration Web ' e 5
(™) Lan2 192.168.2.254 255.255.255.0 m Administration Cloud > g
™ Lan3 192.168.3.254 255.255.255.0 - Connexion Telnet Pt »ng
m Connexion SSH rd o 11
Services Réseaux
Interface Service DHCP IP Début IP Fin Accés  Enregistreur DNS SMTP  ZeroConf Service Web
Wan -
Lan1 nF 192.168.0.10 192.168.0.250  Authentifié URL [} - - 6
Lan1 vian id 10 [ P 182.168.10.100 192.168.10.120 Authentifié Log L] - - -
Lan1 vian id 20 nf 192.168.20.100  192.168.20.150 Libre Log n - - -
Lan2 - - - - - - -
Lan3 - - - - - - - J

Test de la Connexion Internet

Les interfaces réseaux électriguement connectées sont détectées automatiquement par le systéeme

~Paramétres Réseaux

TETTace DHCP Adresse IP Masque
(] wvan 192.168.26.135 255.255.255.0
(™ Lan1 192.168.0.254 255.255.255.0

Lan1 vianid 10 172.16.20.254 255.255.255.0
Lan1 vianid 20 172.16.200.254 255.255.255.0
Lan1 vianid 30 10.0.30.254 255.255.255.0
(™ Lanz 192.168.20.254 255.255.255.0
(™ Lan3 192.166.30.254 255.255.255.0

TELM AT Tous droits de reproduction réservés © 2023 Page: 16
Accessl og-&VO- Edition : 15



Configuration Réseau CONFAIGURATION De BASE

Procédure de Configuration du Réseau

(.I.) I Cliquer sur I'icOne pour passer en mode édition

(R 6 I*  Configurer les zones 1, 2, 3, 4,5, 6

ENREGISTRER I*  Enregistrer la Configuration

ACTIVATION I* Activer la configuration

ICE R ARSI DTE el | " Tester la Connexion Internet
I*  Permet de récupérer I'adresse IP publique

I*  Sivous avez une erreur, vérifiez la zone

I Reportez-vous a [I'Annexe 1 pour vérifier le
fonctionnement de votre réseau local

Détail des informations a confiqurer

Identifiant AccessLog-Evo/Pro : C’est le nom que vous
Identifiant AccessLog  [AccessLog ) | | donnez a la machine.
Niveaudelog 1 © ]

Email Administrateur : Email pour I'émission des emails.
Cette adresse doit étre valide et acceptée par le serveur
SMTP du FAI

Email Administrateur  (admin@accesslog loc ] ‘

Niveau de Log : Permet d’'ajuster la quantité de traces de
Connexions Externes en cliquant sur + ou -.

Passerelle par Défaut : adresse IP et interface réseau du
routeur connecté a Il Accessl og-&vo/Pro.

Parameétres de Connexion
Passerelle Par Défaut 192.168.26.254
Adresse DNS FAI primaire & 8844 Adresse DNS : Ce sont les adresses IP des Serveurs de

Ad DNS FAI dail 8888 . .
T — B S Nom (DNS) du FAI. Pour ajouter des nom de machines au

DNS local cliquer surd” en face de DNS FAI primaire.

Passerelle SMTP : Nom ou adresse IP de la passerelle de
messagerie du FAI (sinon les mails peuvent ne pas aboultir).

Cliquez sur ’pour configurer le mode authentifié et une
autre adresse d’émission des emails

TELM AT Tous droits de reproduction réservés © 2023 Page: 17
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CONFAIGURATION De BASE

3 Tableau de pilotage des services.
Services Réseaux Ne pas modifier les services en cours d’exécution.
m Proxy Web >ugg
m Proxy DNS >ug > a
m Proxy SMTP = n : Démarrage, Arrét, Rechargement du service
m Serveur DHCP >ng local
m Serveur FTP >ng
m Serveur VPN PPTP g
m Serveur VPN IPSEC >ug
m Client OpenVPN >ug
m Firewall > ng
m Filtre URL Cyren g
4
DHCP: Mise en DHCP client de Tlinterface. Attention,
l'interface attend une adresse IP distribuée par un systeme.
Serviees Reseaux ) _ Adresses IP_et Masque : Adresse et masque de I'adresse
Interface Service DHCP IP Début IP Fin " 3 . .
Wan IP fixe de linterface. Celle pour la connexion internet et celle
Lan1 [ P 192.168.0.10  192.168.0.250 du réseau local
Lan2 nF 192.168.2.10  192.168.2.250
-and = 192.168.3.10 1921683250 | /| AN ID : C’est I'identifiant VLAN (non I'ID) de I'équipement
connecté (borne WIFI Multi-SSID par exemple)
’ pour configurer la vitesse de I'interface réseau
5 En cliuant sur cette icone ’ vous accédez a la
configuration des restrictions d'accés. Le firewall est
automatiqguement réglé et relancé apres ACTIVATION de la
Administration Serveur Conflguratlon'
B Administration Web >~ g
B Administration Cloud g Administration Web v X x X x ]
B Connexion Telnet & e [ =] Connexion Teinet I < 2 2 2
B Connexion SSH & >ng e e B < x x x

>n a : Démarrage, Arrét, Rechargement du service local

Administration Cloud Se

Administration Cloud (9)

reporter au chapitre

Intertace Service DHCP 1P Début
Wan

Lan? Lr
Lan2 X
Lan3 L

PFin

192.168.0.10

Acets  Enegistewr DNS SMTP  ZeroCon! Demande SMS
-

1921680250 Authentiié  URL
192188210 1921682250 Authentiié  URL
192188310 192.1BB.3250 Authentifé  URL

Service DHCP : Démarrage du service DHCP sur l'interface
cochée. Déclaration de la plage d’adresses IP distribuées

Portail Captif : Vous choisissez le mode de fonctionnement
— se reporter au 8§ Principe de Fonctionnement.

Case DNS : Autorisation de relayage des requétes DNS sur
cette interface.

Case SMTP : Autorisation de relayage des requétes SMTP
sur cette interface.

Cryptage des logs: Permet de crypter les logs contenant les informations de connexions internet des

utilisateurs; Se fait a travers une clé générée directement a partir du menu. Cette clé est unique.

e
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Il est impératif de conserver cette clé dans un endroit sir. Elle est nécessaire pour la lecture des logs
archivés. En cas de perte, le déchiffrage est impossible.

Email Administrateur rpat@telmat.fr
Cryptage des Logs

CRYPTALE DES LOLS

-CERTIFICAT DE L'AUTORITE

Taille de Clé

Pays

Localeé
Organisation
unee
Hom Usue en)
Adresse Email (dmn@intranetioc )

ENREGISTRER GENERER

Nombre de Jour d'Archive
Nombre de Jour d'Archive Cryptée 0

[' Cryptage Actif

i

Cryptage de tous les Logs

importezune Clé Ml 03 BN CIe

Arrét du Cryptage

Cocher Cryptage des logs pour la mise en route

Générer la clé et conservez la précieusement en cliquant sur
Export a la fin de la génération. Elle est téléchargée sur le
poste de I'administrateur

Cryptage de tous les logs : Démarre le cryptage des logs
non cryptés

Test de la clé : Permet de charger et de tester la clé. Il faut
la charger pour chaque lecture de logs

Arrét du Cryptage : Arrét du mécanisme soit définitivement
ou temporairement
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9 Configuration des Acceés Internet :

Le paramétrage dépendra du mode de déclaration d’un nouvel utilisateur ainsi que des champs
nécessaires a la création de I'utilisateur.

9.1 Mode d’attribution des Identifiants :

v' Dans les modes avec SMS et/ou email, les champs adresse email et/ou numéro de portable
sont obligatoires lors de la demande d’identifiant
v Il est possible d’utiliser simultanément les modes retour par SMS et par Email.

Mode de Déclaration d'un Nouvel Utilisateur
Accés Libre
Acceés Libre Avec Demande d'Information
Par les Administrateurs Uniguement
Par l'utilisateur
Par l'utilisateur et Validation
Par l'utilisateur avec retour par Email
Par I'utilisateur avec retour par SMS
Par l'utilisateur par envoi SMS avec retour par SMS
Par l'utilisateur avec Paiement via Paypal
Par l'utilisateur avec Paiement via Voxpay
Connexion & un Front Office

KAXXXXXAXX XX

Acces Libre : L'utilisateur peut accéder a Internet en
validant la connexion et sans authentification.

Acces Libre avec demande d'information : L'utilisateur
devra remplir les champs demandés lors de la demande
de connexion au portail.

Les champs a remplir correspondent a ceux demandés
dans la configuration de I'écran de saisie utilisateur.

Ce sont les champs infos @ mail, téléphone paramétrés
dans le champs affichés.

Les modes Acceés Libre ou Accés Libre Avec Demande
d'Information peuvent étre utilisés conjointement avec les
autres modes

Par les Administrateurs _Uniguement: Seuls les
administrateurs définis sont autorisés a créer un nouvel
utilisateur.

Par l'utilisateur : A la premiere connexion sur le portail,
I'utilisateur devra saisir les informations demandées pour
obtenir ses identifiants.

Par l'utilisateur et validation : A la premiere connexion
I'utilisateur devra saisir les informations demandées. La
demande est alors en attente de validation par
I’Administrateur. Suite a I'acceptation les identifiants sont
affichés sur le navigateur client.

Par l'utilisateur avec retour par Email : A la premiére
connexion [l'utilisateur devra saisir les informations
demandées (dont son adresse email). Il dispose d’'un
temps paramétrable pour accéder a sa messagerie et
récupérer ses identifiants.

Par [l'utilisateur avec retour par SMS: A la premiére
connexion l'utilisateur devra saisir les informations
demandées (dont son numéro de portable). Ses
identifiants de connexion lui seront envoyés par SMS. Sur
son téléphone portable. L’administrateur doit souscrire un
abonnement auprés d’un fournisseur de SMS.

Par l'utilisateur par Envoi SMS et retour par SMS : Pour
obtenir un identifiant retourné par SMS, Le client doit
envoyer un SMS particulier vers un serveur de SMS.
L’administrateur doit souscrire un abonnement aupres
d’un fournisseur de SMS.
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Par l'utilisateur avec Paiement via Paypal : lors de sa
connexion le client se voit proposer plusieurs choix de
durée de connexion. Pour récupérer son identifiant, il doit
procéder au paiement via Paypal en suivant les
instructions. L’Administrateur doit avoir un compte de type
boutique existant chez Paypal.

Par I'utilisateur avec Paiement via VoxPay/Monético : lors
de sa connexion le client se voit proposer plusieurs choix
de durée de connexion. Pour récupérer son identifiant, il
doit procéder au paiement via Voxpay en suivant les
instructions. L’Administrateur doit avoir un compte de type
boutique existant chez Voxpay. La configuration Monético
se fait a partir de I'environnement Voxpay en cliquant sur

Connexion _sur__un__Logiciel Front-Office : Permet
linterconnexion sur certains systémes de réservation
d’hétels.  L’Administrateur choisit entre AGSCOM et
Meteor.

{Maintien de la Connexion Internet

Par Fenétre de Présence (Gestion des temps) v

Maintien de la Connexion Internet
Par Fenétre de Présence (Gestion des temps) X
Temps de Maintien de la Connexion sans Activité mn

Le choix applicable a tous les utilisateurs en mode
authentifié permet de définir le maintien de la connexion

Par la fenétre de présence : le temps de connexion est
calculé depuis I'acceptation de I'authentification jusqu’a la
fermeture de la fenétre de présence (forcée ou par le
bouton)

En mode Sans fenétre de présence vous pouvez spécifier
le temps du maintien de la connexion aprés la derniére
activité sur le poste. Suite a ce temps le poste est
déconnecté et un demande d’identification est demandée
suite a la reconnexion.

Sans fenétre de présence et mémorisation des identifiants
: Dans ce mode, suite a la premiere identification le
systeme mémorise la connexion provenant du poste.
L’utilisateur doit s’authentifier a la premiére connexion. Le
choix lui est laissé pour la mémorisation ou non de la
connexion (se souvenir de moi)

L'utilisateur n’aura plus a s’authentifier pendant toute la
durée d’existence de son identifiant avec le méme poste
s’il change de poste il devra s’authentifier.
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~Paramétres de Connexion

Connexion Avec Mémorisation des Identifiants v
Temps de Mémorisation
Mémorisation par Cookie x

Connexion Sans Mémorisation des |dentifiants v

Changement Mot de Passe par I'Utilisateur v

Authentification SSL Obligatoire v

Apple/IOS Demande d'Authentification & I'Activation du Wifi v

Redirection Authentification en Made 1P X

Connexion Avec ou Sans Mémorisation des
identifiants : Affiche un des deux ou les deux boutons
lors de la connexion au portail captif

Se connecter : ne mémorise pas les identifiants ; ils
seront demandés a chaque connexion.

Se connecter et se souvenir de moi : Les identifiants sont
meémorisés par rapport aux postes. Ceux-ci seront
automatiqguement affichés dans le portail a toute nouvelle
détection de connexion.

Authentification SSL Obligatoire : Force le mode
d'authentification en SSL pour les utilisateurs se
connectant au portail

Changement du Mot de Passe par L'Utilisateur : Si activé,
donne la permission a l'utilisateur aprés connexion de
modifier son mot de passe : 5 caracteres mini. L'utilisateur
a la possibilité de supprimer son compte via le portail.

En fonction de la version de I'lOS : la connexion au portalil
peut, lors de la récupération de l'adresse IP via le DHCP
ouvrir automatiquement la demande d'authentification ou
pas. Pour mettre en ceuvre ou arréter cette option il suffit
de cocher ou de décocher I'option

Temps de Mémorisation des identifiants : C'est le temps
de mémorisation des identifiants conservé par le systeme
lorsque le mode Connexion Avec Mémorisation des
Identifiants est cochée. A 0 par défaut, correspond a un
temps de conservation infini.

Redirection Authentification IP : L'accés au portail se fait
par son adresse IP. Pas de résolution DNS effectuée lors
de la connexion

~Authentification Externe ©-

f Facebook
9+ Google+
Twitter
Microsoft
Linkelin
AccessGuest

XXXASS

B3 = ¢

L'utilisateur devra cliquer sur l'icbne correspondant au
réseau social qu'il désire utiliser avant de saisir I'identifiant
du réseau social concerné.

v F : utilisation du compte Facebook ® de
l'utilisateur

v W utilisation du compte Twitter ® de ['utilisateur

v &*: utilisation du compte Google+ ® de

['utilisateur

in: utilisation du compte Linkelin ® de l'utilisateur

<

4 ﬂ: utilisation du compte MicroSoft ® de
['utilisateur

=
v m:se reporter sur le site https://accessquest.fr

La configuration des couleurs se fait dans le design du
portail captif : Onglet et texte choix identifiant. La durée
de connexion se parameétre dans I'écran de saisie
utilisateur : Nombre d'heures d'accés Internet. Les valeurs
mini et maxi doivent étre identiques.
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9.2 Mode Acces libre avec ou sans Demande d'Information :

Le mode - Acces Libre ou Acces Libre Avec Demande D'Information peut étre utilisé conjointement
avec un des autres modes de déclaration.

Acces Libre sans demande d'information

Paramétrage du mode

Le mode de déclaration doit étre paramétré en conséquence.

Acces Libre

Accés Libre Avec Demande d'Information
Par les Administrateurs Uniguement

Par l'utilisateur

Par 'utilisateur et Validation

Par l'utilisateur avec retour par Email

Par l'utilisateur avec retour par SMS

Par l'utilisateur par envoi SMS avec retour par SMS
Par l'utilisateur avec Paiement via Paypal
Par l'utilisateur avec Paiement via Voxpay
Connexion & un Front Office

AKX AXXXXS

Aucune information n'est demandée a I'utilisateur. Lors de cette connexion, une validation des
conditions générales d'utilisation d’internet peut étre demandée (cf Design Portail Captif)
Dans la fenétre de connexion, l'utilisateur doit cliquer sur le bouton SE CONNECTER.

Bienvenue

Connexion Internet

Bienvenue sur le réseau wifi sécurisé |

Accés Libre Limité

SE CONNECTER

Connexion Internet
om d'utilisateur ) Nom

Vous n'avez pas d'identifiant ?

ot de passe Prénom

) Jaccepte les conditions d'accés a internet
Valider
Se Connecter

Bon Surf 1

Dans les Utilisateurs Actifs, I'acceés libre est visible par I'adresse IP du poste.

Utilisateur ntene Statistiques Canfiguration

[T
LISTE DES UTILISATEURS
Nombre dutlisateur Déciarés : 0 Connectés 1 Nombre de Licence * 1/50
B R & & | \dentifiant & 1| Profil dacces 11 Début d'Autorisation 1 Fin d'Autorisation 11 Volume 1, Temps tLid
192.168.0.107 v Base 1410112019 11:47 1410172019 19.47 30.3k0 1041
5
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Paramétrage des limites :

Le paramétrage des limites se fait par le menu d'Ecran de saisie Utilisateur.

Limitation des Connexions Libres

Période de Supervision
Temps Maximum de Connexion 0 Minute(s) ¥

Nombre Maximum de Connexion 2

IIIIIIII\

Période de Supervision : Durée de mémorisation du compteur et du temps de connexion par poste ;
Remis a zéro aprés chaque fin de période.

Temps maximum de connexion : C'est le temps alloué au poste pour se connecter pendant toute la
Période de supervision.

Nombre Maximum de connexions : Nombre maximum de connexions possibles pendant le temps
maximum de connexion paramétré.

Acces Libre Avec demande d'Information :

Le mode de déclaration doit étre paramétré en conséquence.

rMode de Déclaration d'un Nouvel Utilisateur
Accés Libre
Accés Libre Avec Demande d'Information
Par les Administrateurs Uniguement
Par 'utilisateur
Par l'utilisateur et Validation
Par 'utilisateur avec retour par Email
Par l'utilisateur avec retour par SM3
Par 'utilisateur par envoi SMS avec retour par SMS
Par l'utilisateur avec Paiement via Paypal
Par l'utilisateur avec Paiement via Voxpay
Connexion & un Front Office

HAUMMUAXAHAHAX

L'utilisateur devra remplir les champs demandés lors de la demande de connexion au portail.

Paramétrage des champs :

Les champs a remplir correspondent a ceux demandés dans la configuration de I'écran de saisie
utilisateur.
Ce sont les champs infos @ mail, téléphone paramétrés dans le champs affichés.

ACCESS Ol admnstation B e Em——A S

X% X X X XX X XX XK KKK

'H e

eo

Champs Obligatoire :
Les champs peuvent étre rendus obligatoires. En cas d'omission un message d'erreur est affiché.

A
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Informations Pour la Demande d'Identifiant

Position Actif Obligatoire/Détail
A @ Identifiant v X
AY [ Motde Passe v X

Acresse Emad - Informations ncompiétes |

Merci d'indiquer vos Coordonnees

Nom
Prénom M
Actesse Emai e
© Jaccepte lenregistrement de mes données personnelies.

) Jaccepte de mes données

La raison de I'échec est consignée dans les traces de Gestion de Ultilisateurs.

{Sé\ection | Filtre

Debut B Fin JE
14/1an/2019:11:55:41 Base 192.168.0.187 Erreur email : Pb Taille / Format
14/Jan/2819:11:55:18 Base free-access deconnect [-]1 [192.168.08.187] [9c:i
14/1an/2019:11:47:17 Base free-access connect [-]1 [192.168.0.187] [9c:|

Lorsque l'utilisateur se connecte au portail il doit saisir les informations requises.

Dans la fenétre de connexion, l'utilisateur doit cliquer sur le bouton SE CONNECTER.
Les connexions en cours sont affichées dans liste d'utilisateur. Seule I'adresse IP du poste est
affichée.

o
LISTE DES UTLISATEURS
Nombre d'utiisateur Déclarés -4 Connectés -1 Nombre de Licence - 1/50

S B & & @ G | idethent & 11 Profl dacchs 14 Numiro de Portable 14 Adressa Email 11 Début g Autorisation 14 Fin dAutorisation T4 Volume 1, Temps 1
v SO = Base - 2200772021 1548 Accés Pemanent - MOEmi A
v /S OB Faen Base oBTaETIST mathenay @Ggmai com 2600772021 0827 Accés Pemanent - ST
v B O 8 g m2 Sécurisé 0879973107 rane pathenay @lapaste net 2610772021 08.27 Accés Permanent - - AT

& ¢ 2 @ m o Sécunse 0679573197 magteimat fr 2600772021 08:27 Acces Permanent 45u0 1edTe - AME

Les informations de connexions - champs complémentaires sont récupérées dans les traces de
gestion utilisateur

I-1-1-1-]1-1-11547463558 | 1547467158 |@|1|A118 | jean.bon@email.dom|- |- |y|v|-]-

F Y
r
[ pavan ) Fin )m Fitee ) >

|1:n-un1s.n.u.1l. Base disogije  create

A e
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Paramétrage des limites :

Le paramétrage des limites se fait par le menu d'Ecran de saisie Utilisateur.

Informations Pour la Connexion Libre
Position

A
A
Ay
AW
A

@ Nom
(3 Prénom

[ Adresse Email

(@ Accord Enregistrement Données v
(@ Accord Exploitation Commerciale  «

Limitation des Connexions Libres

Af}if Obligatc:ﬁefDéLail Période de Supervision
v v Temps Maximum de Connexion Minute(s) ¥
4 o Nombre Maximum de Connexion

4
4

Période de Supervision :

Durée de mémorisation du compteur et du temps de connexion par poste ;
Remis a zéro aprés chaque fin de période.

Temps maximum de connexion : C'est le temps alloué au poste pour se connecter pendant toute la

Période de supervision.

Nombre Maximum de connexions : Nombre maximum de connexions possibles pendant le temps

maximum de connexion alloué.

9.2.1 Mode acceés libre avec code d’accés

Ce mode de configuration permet de demander un code d’accés lors de la connexion en mode libre
Permet en fonction du code d’affecter un profil a I'utilisateur/poste qui se connecte
C’est une protection qui permet de mettre en place un contréle sur les connexions sans avoir a créer
d’utilisateur.
Il faut étre en mode Accés libre avec demande d’information pour utiliser cette fonction

[2]

Nom
Prénom
Identifiant

Entreprise
Service
Adresse

Nationalité

IEERCceelDeeeeeedBmree

hamps Disponibles

Mot de Passe
Profil d'accés
Numére de piéce d'identité
Numéro de Chambre

Contact Local
Numéro de Téléphone
Numére de Portable
Adresse Email

Accord Enregistrement Données
Accord Exploitation Commerciale
Nombre de Jour d'accés Internet
Nembre de Nuit d'accés Intemet
Plage Horaire d'accés Internet

XXXXXXXXXXXXXXXXXXXX

LT = TSI T o

Informations Pour la Demande d'ldentifiant

Paosition Actif Obligatoire/Détail Temps de Relevé de Mail
A v [Adresse Email v v Temps entre Deux Demandes 1
A% (@D Accord Enregistrement Données v v
A2 (@) Accord Exploitation Commerciale v v

Limitation des Demandes

|

PARAMETRALE DETAILLE

Informations Pour la Connexion Libre
Position Actif  Obligatoire/Détail
% [J Protection par Code Secret b rd

Protection par Code Secret

Protection Contre les Dsm..nde= Abusives d'ldentifiant
Jvar (maz )

[Adresse Mac

Action/Profil Associé

En Cas d'erreur de Mot de Passe Refus v
Mot de Passe  [Mencode ] Sécurisé v|
MotdePasse [ ) Défaut

Base
VALIDER

Sélectionner Protection par Code Secret en l'affectant a Informations Pour la Connexion Libre.

Cliquer sur

j.;

Protection par Code Secret

PARAMETRALE DETAILLE

Action/Profil Associe

En Cas d'erreur de Mot de Passe

Mot de Passe (M

oncode ]

Sécurisé v|

Mot de Passe [:]

Défaut
Base

VALIDER

Paramétrer le code et affecter le profil.
Toute erreur de saisie de code par I'utilisateur refuse la connexion

e
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Accés Libre Limité

Code Secret [

[Cll'accepte les conditions d'accés a internet

9.3 Paramétrage de la création d’un identifiant par I'utilisateur :

Seuls ces modes de création nécessitent un paramétrage de l'interface de saisie utilisateur.

rMode de Déclaration d'un Nouvel Utilisateur
Accés Libre
Acces Libre Avec Demande d'Information
Par les Administrateurs Uniguement
Par l'utilisateur
Par l'utilisateur et Validation
Par l'utilisateur avec retour par Email
Par l'utilisateur avec retour par SMS
Par l'utilisateur par envoi SMS avec retour par SMS
Par l'utilisateur avec Paiement via Paypal
Par l'utilisateur avec Paiement via Voxpay
Connexion a un Front Office

HUMM LMY X

Les modes de déclaration ainsi que les types de connexions autorisées sont définis dans ce menu.

MODIFIER

Aprés modification cliquez sur pour enregistrer et la prise en compte des valeurs.

v' Temps de relevé : Temps imparti a I'utilisateur pour lire son email sans passer par une
authentification

v' Temps entre demandes : Temps minimum entre deux demandes d’identifiant.

v/ Limitation des demandes : Permet de restreindre le nombre de demandes faites par
l'utilisateur sur le portail. Un filtrage peut étre réalisé en fonction du champ paramétré et du
nombre de demandes.

v' Format Identifiant : possibilité de choisir le format de l'identifiant créé (caractéres, chiffres,
champs ...) - S'il n'y a pas de saisie de valeurs, l'identifiant et le mot de passe sont générés de
maniéere aléatoire.

admin
ACCeSS. Ol agministrarion £ %2514
Utilisateur Acces Intemet Statistiques Configuration Administration avancée »
sz
ECRAN DE SAISIE UTILISATEUR Ordre des cham ps sou haités

Champs Disponibles ——————————, Informations Pour la Demande d'ldentifiant. Contre les Demandes Abusives d'Identifiant
@  Identifiant X Positian Actit-Obligateire/Deétail Temps de Relevé de Mail mn
@ wotce Passe X8 A ¥\ @Nom v v Temps entre Deux Demandes mn
@  Profil daccés X 8 & v | @ Prénom v v é
®  Numéro de piéce didentité x & | dresse Email v y3
®  Numéro de Chambre % 4+ @ Accord Enregistrement Données v/ 7 Limiiation des Demances  (___Jpar
@  Entreprise X #.s/ @ Accord Exploitation Commerciale v v | Adresse Mac
® senice x ©hamps analysés Nom
® Adresse X prénom
®  Contact Local x
®  Numéro de Téléphone x
0  Numéro de Portable X
®  Nationalité X
Nembre de Jour daccés Intemet X el i i i
Nombre de Nuit d'accés Intemet X Saisie Ob“gatOIre du Champ SI
Plage Horaire d'accés Intemet X coché
Temps Maximum d'Inactivité X
@ Acces Internet Préagfinis X

(® Nombre d'Heure d'accés Intemet X

( Plage d'accés Internet X

3 Volume Téléchargé Autorisé |\ X
@  Protection par Code Secret x
@  Protection par Captcha %

Z . sz
Sélection des champs souhaités
DS
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9.4 Configquration Emission de Mail et de SMS :

Seuls ces trois modes ont un menu spécifique de configuration pour le portail captif en mode identifié

rMode de Déclaration d'un Nouvel Utilisateur
Accés Libre

Accés Libre Avec Demande d'Information

Par les Administrateurs Uniguement

Par 'utilisateur

Par I'utilisateur et Validation

Par 'utilisateur avec retour par Email

Par l'utilisateur avec retour par SMS

Par l'utilisateur par envol SIS avec retour par SMS
Par l'utilisateur avec Paiement via Paypal

Par l'utilisateur avec Paiement via Voxpay

Connexion a un Front Office

XAXKALYX XX X

CONFCURATION POUR L'&ENVOI DE MAIL

Autorisation Administrateur—  -Autorisation Utilisateur
Envol des Identifants par Mail o Envoi des Ideniifianis par hiall X
Re-£émission des Identiflants o

- Paramétres d'envel du Mal

Emall Emeeur [fEne pamenaygitiee T )

Formal HTML X

Suetou Mail  (Toie Eonmexion inermel )

[pongour.,

Volei ves Coordonnées de Connexion

[Votre Identifiant : Zlogin
Texte duMai [Votre Mot de Passe : ¥password

Votre ldentifiant est vallde du : Bvalidite
[Pour commencer Cliguer ¥lien ICI ¥/lien

ot Gt S T Wopasowerd | Sovaiate | Sduree | e e
L Shnurm_bel | Sonum_port Horoft | Swlaur | Searnce

MODIFIER

L’émission des emails peut se faire en mode texte
ou html.

Attention, 'émission d’email doit se faire a travers
un SMTP valide et une adresse d’émission valide
également.

Si aucune adresse email n'est saisie, c'est celle
définie dans la configuration générale qui sera
utilisée.

Autorisation Administrateur / Envoi des identifiants
par email : donne la possibilité a I'administrateur ou
I'administrateur délégué d’envoyer l'identifiant par
email.

Autorisation Utilisateur/Envoi des Identifiants par
Mail : Autorise I'utilisateur a s’envoyer son
identifiant suite & sa création via le portail
utilisateur — Son adresse email doit étre saisie
dans les champs demandés

Autorisation Utilisateur/Réémission des Identifiants
: Autorise I'utilisateur a s’envoyer son identifiant
suite a sa création via le portail utilisateur — Son
adresse email doit étre saisi dans les champs
demandés

Format HTML : Le mail envoyé est formaté en
HTML. Permet de mettre des liens utilisables par
I'utilisateur — Attention les mails dans ce format
peuvent étre bloqués par les antispams
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Pour utiliser cette fonction vous devez disposer
d’'un compte SMS chez un opérateur qui permet
d’envoyer des SMS via une API SMS de type
WEB.

Autorisation Administrateur/Envoi des ldentifiants
par SMS : Permet I'envoi de l'identifiant par
I'administrateur/administrateur délégué- Le numéro
de portable doit étre obligatoirement présent dans
les champs a saisir.

Autorisation Utilisateur/Envoi des identifiants par
SMS : Permet I'envoi de I'identifiant par 'utilisateur
via le portail d’authentification- Le numéro de
portable doit étre obligatoirement présent dans les
champs a saisir.

Autorisation Utilisateur/Réémission des

Identifiants : Lors de la saisie du méme numéro de
portable, I'identifiant et mot de passe identiques a
la création sont renvoyés.

Numérotation/Pré initialisation du Numéro : Permet
de préfixer le numéro de portable qui sera saisi- (ex
00, +33...)

Type de numérotation : Trois choix possible

CONEIGURATION POUR L'ENVOI DE SvE e Libre : Saisie libre du numéro

Autorisation Utiisateus
[Emm [Ev——
Re 2

Numérotation:
Prenilizisation du Numeno|

Autorisstion Administrateur
Envel des Igentifiants par SHS

e International Obligatoire : Pré fixage du
numéro en utilisant le paramétrage de Pré
initialisation du numéro.

e National uniquement : restreint la
numérotation aux numéros portables
uniguement.

Paramétres d’Envoi du SMS :

e Requéte d’envoi du SMS : C’est TURL
d’émission du SMS vers I'opérateur- C’est
ce dernier qui vois donne le lien de
connexion a son API. En paramétre du
SMS %texte : le libellé du SMS et
%numero : le numéro de portable saisi
pour la création du ticket

e Texte SMS a Envoyer : Vous rédigez le
texte qui sera émis (max 156 caracteres) —
les mots clés sont %login, %password,
%validite, %duree.
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9.5 Création d'identifiant par ['Administrateur par envoi de Mail et de SMS :

L'administrateur peut envoyer les identifiants qu'il créée par email ou par SMS. Dans les menus
respectifs de configuration email et SMS la cas Envoi de SMS ou de Mail par I'Administrateur doit étre
cochée.

Itormation sur e nowel ulisateur Dans le menu de création d'un nouvel utilisateur
£ Identiant ( les boutons Envoi par MAIL, Envoi par SMS et
ol e { Envoi par mail & SMs seront présents si les
O Numéro de Portable (r33 champs Adresse Email et Numéro de Portable
vatsite e Mamnifiant 2V JEa(0]br (00 vJmn sont présents dans les Champs affichés de la

o — (TR Configuration du Menu Administrateur.

Acces Permanent X

EDITION TICKET ENVOI PAR MAIL ENVOI PAR SMS ENVOI PAR MAIL & SMS

Il est possible de créer des utilisateurs par import
de liste- Permet dans ce cas, en une seule
opération, d’envoyer des identifiants a de
multiples destinataires par email, SMS ou SMS et
Email simultanément.

Configuration Administrateur Création de I'utilisateur et envoi du mail

Infermatiens Pour la Demande d'ldentifiant =

e R Obiigatoire/Détail UTILSATEUR CREE : ENVOI PAR MAIL

A% [ Identifiant v x — —

A% [ Motde Passe v X Utilisateur Cree

A Nombre d'Heure d'acces Intemnet v e + rpathenay@telmat.fr -= rpathenay@telmat.fr Ok £,

A% [] Numérode Portable 4 4 Bonjour, Voici Vos Coordonnées de Connexion Votre Identifiant - rpathenay Votre Mot de Passe

At [ Adresse Email v ’ aaa Votre identifiant est valide du - 14/01/2019 12:10 -= 14/01/2019 12:25 Merci et A Bientot

9.6 Configuration des Accés Réseaux Sociaux

L'authentification Réseaux Sociaux est une alternative possible pour la connexion internet sans la
création directe d'un utilisateur a travers le portail captif.

La configuration est réalisée dans le menu de Mode d'Attribution des Identifiants.

MODe DATTRIBUTION DES IDENTIFHANTS

rMode de Déclaration d'un Nouvel Utilisateur ————— Authentification Externe @
Accés Libre f Facebook
Accés Libre Avec Demande d'Information 3+ Google+
Par les Administrateurs Uniguement W Twitter
Par l'utilisateur & Wicrosoft
Par l'utilisateur et Validation in Linkelin
Par l'utilisateur avec retour par Email AccessGuest
Par l'utilisateur avec retour par SMS
Par l'utilisateur par envoi SMS avec retour par SMS
Par l'utilisateur avec Paiement via Paypal
Par l'utilisateur avec Paiement via Voxpay
Connexion & un Front Office

XAAAAS

XAXXXAXXLAKXXKX
B

Suite a la sélection des réseaux sociaux désirés, vous pouvez parameétrer les applications pour

chaque réseau social 'O' Par défaut, 'Accesslog-&vo,/Pro est configurée avec les
applications de Telmat Industrie. Pour développer des nouvelles applications vous devez utiliser le
mode Développeur de chaque réseau. Vous devez pour cela vous créer un compte développeur
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Facebook, Google ...Puis référez-vous a chaque guide de développement mis a disposition par
chaque réseau Social pour réaliser votre développement logiciel.

9.6.1 Connexion via le Portail

L'utilisateur clique sur l'icdne réseau social qu'il désire utiliser

Choix du réseau social

( fERCER AN Sllin

Mom d utilisateur -

Mot de passe :

Bon Surf!

Validation de la connexion

Connexion Internet
G D
G vy &

[H Se connljter & Microsoft .

Nom d'utilisateur :

Mot de passe :

[CJ J'accepte les conditions d'accés a internet
=> Lire les conditions d'accés intemet

Se Connecter

[ se souvenir de moi

L'utilisateur est redirigé vers l'authentification du | Dans le cas d'une connexion, identifiant de
réseau Social choisi connexion dépend du réseau social utilisé
Bl & % & <7 | Identifiant 8
m= Microsoft & £ rpatelmat@outlook.com v
1Se connecter
E-mail, téléphone ou identifiant Skype
Pas de compte 7 Créez-en un !
Votre compte n'est pas accessible ?
=
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10 Profil Internet

Quel que soit le mode de connexion au portail utilisé ; authentifié, Web ou Log, vous pouvez utiliser
les profils d’acces pour contréler les connexions : Deux profils sont disponibles : Base et Sécurisé

Le profil de repli (contréle parental ou horaire) est le profil Sécurisé
Le nombre d'identifiants par utilisateur se configure dans le profil de Base

Profil de Base :

La configuration permet de restreindre

v' Les ports de communication : Acces
réseau étendu

v" Le blocage par analyse de protocole :
Protocole autorisé par détection
automatique ; acces a la liste détaillée

des protocoles en cliquant sur 0

= = T v' Gestion de la bande passante : Débit
ACTES NTERNET 8 BASE maxi alloué pour chaque utilisateur se
) : connectant via ce profil

Fullaccess

Port Dynamkue
Mail
Fip v
instanimessaging v | | Jeuas
MicTosaftnetwort:

v' Code Parental : Code pour la connexion
SO o via de profil. Cette option pour étre
- 5 présente doit étre validée dans le
panneau de Design du Portail Captif

Services aux Entreprises

jucation
Cartgones obsoktes

g
ALLLLAXN AN

Gaming

v Connexion Simultanées par identifiant :
Nombre autorisé de connexion de postes
différents utilisant le méme identifiant

v Filtrage des sites internet : c'est une
option payante - si elle n'est pas
souscrite le paramétrage n'est pas
présent

v' ContrOle horaire : Trois états sont
possibles

v : toujours autorisé
X toujours bloqué

: contrdle sur la plage horaire,
basculement sur le profil de repli en
dehors de la plage horaire
Suivant le profil de repli choisi

X Blocage de l'acces

Basculement sur le profil sécurisé
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Profil Sécurisé :

La configuration permet de restreindre

v' Les ports de communication : Acces
réseau étendu

v' Le blocage par analyse de protocole :
Protocole autorisé par détection
automatique; acces a la liste détaillée

des protocoles en cliquant sur H

temet

Risque Pénal

Contenu Adulte
Bande Passante
Risque de Sécurité
Configentiaiité

Education
Catégories onsolétes
Autres

Débit Ma;

(Filtrage des Sites Internet

Divertissements et Société

Services aux Parliculiers
Services aux Entreprises

ACCOSS | Ol acmnareon

T3 Tsa2s 16 . -
RE v' Gestion de la bande passante : Débit
ACCES INTERNET SECURISE maxi alloué pour chaque utilisateur se
gl ikl S a— connectant via ce profil

x
v

x

% | | Port Dynamique
| | wmai

7| |Fe

#| | nstantmessaging
« | | Microsofinetwork
« | | Remoteaccess

v

v

Streaming
Gaming
Peer to Peer

Jeudi

pour la connexion via de profil. Cette
option pour étre présente doit étre

validée dans le panneau de Design du
Portail Captif

v/ Connexion Simultanées par identifiant

différents utilisant le méme identifiant

v Filtrage des sites internet : c'est une
option payante - si elle n'est pas
souscrite le paramétrage n'est pas
présent

v" Controle horaire : Trois états sont
possibles

v : toujours autorisé
X : toujours bloqué

: blocage en dehors de la plage
horaire.

Le profil sécurisé est mis en ceuvre lorsque :

L'utilisateur est créé avec ce profil
Le code parental (lorsqu'il est demandé) n'est pas correctement saisi
L'utilisateur est en dehors des plages horaires autorisées dans le profil de base et que le

profil de repli est autorisé ("/)

Mereredl 8% v" Code Parental : Code du code parental

Nombre autorisé de connexion de poste
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CONFIGURATION DE BASE

Configuration complémentaire des profils :

1

~Filtrage des Sites Internet ©

Si cette option (Filtrage Par Catégories de Sites) est
présente et active :

Gestion de la Bande Passante
(Débit Maximum

)

Risque Pénal v , . L . . .
Divertissements et Société v Permet de sélectionner les catégories de sites interdits ou
Contenu Adulte v autorisés applicables aux utilisateurs liés au profil lors de
Bande Passante v la navigation.
Risque de Sécurité v
Confidentialité v X Interdiction d'acces
Services aux Particuliers v
Sennce_s aux Entreprises v ‘/Autorisation d'acces
Education v
Catégories obsolétes v
Autregs v /O Permet d'accéder a la configuration de la
classification des sites interdits Cf chapitre
Activation et filtrage Olféo pour la configuration.
2 L . .
Ce sont les droits d’accés mis en place automatiquement
lors de la connexion des utilisateurs a internet apres
authentification.
Protocoles Autoriseés
Streaming v Pour ouvrir ou fermer les ports de communication cliquez
Gaming v sur ¥ ou X
Peer to Peer X
Fullaccess équivaut a tous ports et protocoles
3

Débit maximum autorisé pour chaque utilisateur connecté
via le profil.
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Mémorisation Identifionts CONFIGURATION DeE BASE

11 Contrble Parental et Temps de maintien de la connexion au portail :

Ce code de connexion peut étre demandé si vous désirez mettre en ceuvre cette protection. Elle
permet de faire la distinction entre une connexion authentifiée utilisant le profil de base et celle
passant par le profil sécurisé.

Cette demande doit étre active et visible lors de la connexion au portail

Connexion Internet

Bienvenue sur le résesu wifi séourisé |

Connexion Internet

Nom dutilisateur %

Mot de: %fa

Code Parental -

D.raccepte les conditions daccés & intemet

Elle est configurée dans I'onglet Design du portail Captif (doit étre cochée) - Sinon les champs ne

Protection Parental
Texte Code Parental + [Code Parental - ]

sont pas présents dans les menus. [

Le paramétrage du code parental se fait :

Dans le profil de base Dans l'onglet création d’un nouvel utilisateur

Protection Parental
[Te)de Code Parental  + [Code Parental - )

[CO de Parental

T

Temps de maintien de la connexion au portail :
En mode Sans fenétre de présence vous pouvez spécifier le temps du maintien de la connexion apres

la derniére activité sur le poste. Suite a ce temps le poste est déconnecté et une demande
d’identification est demandée suite a la reconnexion - le poste doit toujours étre présent sur le réseau.

Maintien de la Connexion Internet
Par Fenétre de Présence (Gestion des temps) X
Temps de Maintien de la Connexion sans Activité mn

Reportez vous au chapitre Portail Captif pour plus de précision
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12 Mémorisation des Identifiants

Il est possible de mémoriser les identifiants et mot de passe lors de la connexion de l'utilisateur a

internet via le portail captif.

Paramétres de Connexion
Connexion Avec Mémorisation des Identifiants
Temps de Mémorisation Jour(s)

Meémorisation par Cookie
Connexion Sans Mémorisation des Identifiants
Changement Mot de Passe par I'Utilisateur
Authentification SSL Obligatoire
Apple/IOS Demande d'Authentification & I'Activation du Wifi
Redirection Authentification en Mode IP

v

X

v
X
v
v
X

3 v

Connexion Internet

Bienvenue sur e réseau wii séourisé |

\ Connexion Internet

Nom o utiisateur

Mot de %sse

Code Parental

[ raceepte les conditions d'acees & intemet

A sa premiere connexion l'utilisateur devra cliquer sur SE CONNECTER Et se souvenir de moi.

Se Connecter

[ se souvenir de moi

Bon Surf!

Lors de toute connexion ultérieure avec le méme poste, les champs d'identification seront pré-remplis.
Le temps de mémorisation est paramétrable. A I'expiration, les champs d'identification seront vides.

L'utilisateur devra s'authentifié.

La mémorisation de l'identifiant correspond a l'association temporaire adresse MAC du poste et
l'identifiant — Dans le cas d’adresse MAC dynamique il est possible de mémoriser par Cookie dans le

navigateur.

Si seule I'option Connexion Avec Mémorisation de ldentifiants est cochée, il n’y aura que le bouton
Se connecter affiché sur le portail. La mémorisation sera automatique.

13 Changement de mot de passe utilisateur par l'utilisateur :

En cochant cette option vous donnez la possibilité a I'utilisateur de changer son mot de passe via le

portail.

Cette fonction n’est possible que pour des utilisateurs locaux. N’est pas fonctionnelle pour des

utilisateurs déportés (Multibox).

Le mot de passe ne peut étre changé qu’apres connexion et identification de I'utilisateur au portail.

~Parameétres de Connexion

Connexion Avec Mémorisation des Identifiants v
Temps de Mémorisation

Mémorisation par Cookie

o) ]
v

e SioRmcearetemii

@nqement Mot de Passe par I'Utilisateur v I
Authentification SSL Obligatoire v
Apple/IOS Demande d'Authentification & I'Activation du Wifi
Redirection Authentification en Mode IP X

v' L’option Changement du mot de Passe Utilisateur doit étre cochée.
v' L'utilisateur se connecte au portail avec son identifiant.
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Connexion Internet

Nom d'utilisateur :
[2a |

Mot de passe

J'accepte les conditions daccés a internet

Se Connecter

Suite a sa connexion l'utilisateur doit cliquer sur Modification de Votre mot de Passe.

Connexion Autorisée

Ne pas fermer cette fenétre pour maintenir votre connexion

Temps de la Connexion en cours 0s
Temps de Connexion Total 0s
Volume de la Connexion en cours 4762/ 1244

DECONNEXION

N

Il doit alors saisir son mot de passe courant et saisir le nouveau mot de passe- Ce nouveau mot de
passe a une longueur minimale de 5 caractéres alphanumériques.

Modification de Votre Mot de Passe

Votre Mot de Passe

Votre Nouveau Mot de Passe

Votre Nouveau Mot de Passe

l.........

s

Suite & la saisie, il est redirigé vers le portail

Connexion Internet Active

Cliquez sur DECONNEXION pour Interrompre votre Connexion Internet

Temps de la Connexion en cours[}wﬂs
Temps de Connexion Total 6md2:
Volume de la Connexion en cours 6486 2K / 289.4K

DECONNEXION

Cette modification n’est possible que si la page du portail est affichée aprés connexion —Dans le cas
sans fenétre de présence et tant que le poste sera mémorisé (connexion avec mémorisation) la page
de connexion ne sera pas visible.

14 Suppression du compte par 'utilisateur :

En cochant cette option vous donnez la possibilité a I'utilisateur de changer son mot de passe via le
portail.

Cette fonction n’est possible que pour des utilisateurs locaux. N’est pas fonctionnelle pour des
utilisateurs déportés (Multibox).

>
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Le mot de passe ne peut étre changé qu’aprés connexion et identification de I'utilisateur au portail.

~Paramétres de Connexion

Connexion Avec Mémorisation des Identifiants v
Temps de Mémeorisation
Mémorisation par Cookie v

< M cationmdastdentiant %
@ngement Mot de Passe par |'Utilisateur v I

Authentification SSL Obligatoire v

Apple/IOS Demande d'Authentification & I'Activation du Wifi

Redirection Authentification en Mode IP X

v' L’option Changement du mot de Passe Utilisateur doit étre cochée.
v' L'utilisateur se connecte au portail avec son identifiant.

Connexion Internet

Nom d'utilisateur :
|aa] |

Mot de passe

J'accepte les conditions daccés a internet

w
()

e Connecter

Suite a sa connexion l'utilisateur doit cliquer sur Modification de Votre mot de Passe.

Il aura la possibilité de changer son mot de passe ou de supprimer son compte en saisissant son mot
de passe puis de Valider sa suppression

Modification de Votre Mot de Passe Suppression de votre Compte

Votre Mot de Passe Votre Mot de Passe

Suppression et Déconnexion

Votre Nouveau Mot de Passe

Votre Nouveau Mot de Passe

L'utilisateur est instantanément déconnecté et le compte supprimé.

@1l/Mar/2822:18:36:38 Base cc deconnect [prof-mult] [192.168.@.18Q] [74:2f:68:56:b8:30] [vol/487858/73165] [con/@8/8] [ethl/2/u]

81 /Mar/20822:18:36:3 c [adm:end_user] cc|cc|prof-mult|prof-mult|-|-|-|-]-|-|-|-|-]-|1641976@59|214591320@|0|1]|a261|-|-|-|]]]]
21/Mar/2022:15:33:46 Base cc connect  [prof-mult] [182.168.8.168] [74:2f:68:56:b8:308] [con/2/1] [ethl/2/u] [1@mbit/1eémbit/2] [@] [ASUS-N555] [fr] [cphmputer]
a1/Mar 2A32: 1R 33: 2R Rase rr dacannect Tarnf-multl [187.1AR.A.1AA1 [74:2F:AR:5A:hA:3AT Tunl/241372/1723R1 [ran/A/A1 [ethl/2/ul

Suite a la saisie, il est redirigé vers le portalil

Cette modification n’est possible que si la page du portail est affichée aprés connexion —Dans le cas
sans fenétre de présence et tant que le poste sera mémorisé (connexion avec mémorisation) la page

de connexion ne sera pas visible.
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15 Acceés sans Authentification

15.1 Postes sans Authentification :

Ce menu permet de définir les postes ayant besoin d’'un accés Internet via le portail en mode
authentifié de se connecter sans aucune authentification. Dans ce cas il faut fournir son adresse IP ou
son adresse Mac ou sa classe. Les accés sont contrdlés par rapport au profil associé : Base ou
Sécurisé

Acces Intemet Statistiques Configuration Administration avancée (0]

POSTES SANS AUTHENTIFICATION

Liste des Postes Sans
Adresse |P ou Adresse Mac  Accés Internet

@
C-tosh ¥ (192.168.0.107)

[Bcb7.0d:6711:0a (Base v}

[ JC_————— )

| JC——— )

( )| DN )
Temps de Maintien de la Connexion sans Activité mn

ENREGISTRER

La classe d'adresses MAC se définie par la syntaxe suivante 9c¢:b7:0d:6f: ou 9c:b7:0d:6f
La classe d'adresses IP n'est pas disponible.
Le nombre maximum d'adresse IP ou Mac pouvant étre saisi est de 256.

Au-dela du temps de maintien de la connexion sans Activité le poste sera déconnecté du portail. Si ce
temps est paramétré a 0, le/les postes ne sont plus déconnectés.

15.2 Réseaux sans Authentification :

Les interfaces en mode Enregistreur de site web ou Enregistreur de Log doivent étre associées a
un des deux profils (Base ou Sécurisé). Le basculement de profil Base en profil Sécurisé se fait
automatiquement en fonction de la plage horaire. Une relance du DNS peut s’avérer nécessaire
(Configuration générale/Services Réseaux/Proxy DNS a relancer)

RESEAUX SANS AUTHENTIFICATION

Liste des Réseaux Sans Authentification

Services Réseaux

Réseaux  Accés Intemet Commentaires Interface  Service DHCP 1P Début 1P Fin Accés  Enregistreur DNS SMTP  ZeroConf Demande SMS
Lan1 [Base '] réseau guest v Wan -
Lant s 192.168.010  192.168.0.250 Libre URL ] . -
Lan2 [Sécunsé v ] [réseau administratif IC4 Lan2 s 192.168.2.10 192.168.2.250 Libre Log ] [ -
Lan3 s 192168310 1921683250 Authentiié  URL ] ] -

ENREGISTRER

Pour ajouter des indications sur les postes ou le réseau sans authentification, il est possible de
rajouter des commentaires dans les cases adjacentes.
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16 Déclaration d’un nouvel identifiant par I’Administrateur

Concerne tous les modes de création, car I'administrateur a toujours la possibilité de créer un

utilisateur.

16.1 Choix des informations a saisir

ACCesS

Administration

Utilisateur Accés Internet Statistiques Configuration Administration avancée

68.26.14

CONFIGURATION DU MENU ADMINISTRATEUR : « NOuvar Ordre des champs souhaités

Informations PourTa Demande d'ldentifiant

~Champs Disponibles —

Identifiant 1 @ Positioi’ Actif Obligatoire/Détail
Mot de Passe @ Av| @ Nom v X

Numeéro de piece didentite Avw | @ Prénom v X

Numéro de Chambre A | @) Profil dacces v >
Entreprise A Nombre de Jour d'accés Internet v >~

Service

Adresse

Paramétres de Création

Contact Local &) Format Identifiant

£ I

4 Chiffres Aléatoires

Numéro de Téléphone

&) Format Mot de Passe .
Affiche «
Affiché X

Numeéro de Portable
Adresse Email
Nationalite
Accord Enregistrement Donneées
Accord Exploitation Commerdiale
Nombre de Nuit d'accés Internet
Plage Horaire d'accés Internet
Jours d'acces Internet
Jours et Heures d'accés Internet
Temps Maximum d'Inactivité

@ Accés Internet Prédéfinis

@ Nombre d'Heure d'accés Internet

Identifiant Permanent
Activation & la 1* Connexion
Canservation des Tickets

ElEEEEEocolDeeOe e emD

@ Plage d'accés Internet

¥ Volume Téléchargé Autorisé
Nombre d'identifiant
Plage d'identifiant

XXX XX XXXXXXXXXXXXXXXXXXXX

B3

4 Chiffres Aléatoires

6 Chiffres Aléatoires

8 Chiffres Aléatoires

10 Chiffres Aléatoires

4 Caracteres Aléatoires
6 Caracteres Aléatoires

Sélection des champs souhaités

R

4 Syllabes Aléatoires

5 Syllabes Aléatoires

Nom

Prénom

Identifiant

Mot de Passe

Profil d'accés

Numéro de piéce d'identité
Numéro de Chambre

® 6

MODIFIER

16.2 Personnalisation du Ticket Utilisateur

Suite a la création de l'utilisateur un ticket de création est généré, il est personnalisable

Adminisfrarion & 82625

ACCesS

[TITTTTITITT I

@
Lo Ticket 2 éraux du Ticket
x 8= o m Couleur du Texte par défau Taille du Texte par défaut 21
. Fond de Page [Fr7FeFr
X Couleur du Titre Taille du Ttre@8__
Texte cuTive (Vo Gonnesian inEmEt ) = -
Format au Ticket nmi @par L.
[ Texte @hccus Tae du Ticket ey i e | PTVIS
X couteurau Tere R R Taile ces Marges [
xte GAccel  fiotre port: o - = F
TextedAccuell  frotre Portall de Comexlon Internet ] Impression Automatique @inact! O Avec Selection O Sans Selection
Impression dun Cadre ®non Oou
P res didentificatio Plusieurs Ticket par Page & Non 2 Oui
Coulewr du Tire e 1a Zone [FODDDDD Wise en Page sur Deu Colonnes. ® Non S ou
Couleur ges Textes R .
i St | it | Saidte_detu 1 %nom
Couteur au Cacre [Fraan | e e
+/ Tilre de la Zone [Vos Paramelies de Conneion ] = JTnstan o e
o Texte gentfiant [Votre Idenifiant & Slogin =
o Texte Mot o Passe [oremotcepasse )& wpassworn [
 Texte Périoge de Vadite  [Valigie ¥ (Penioge & ¥
Ligne 1 Emar )& (ema )=
Ligne2 [pures V& (Zawee )=
Ligne 3. [Valisité debut )= (Savabdite_debut =
@
X Covleur du Texte [ETTIR
Texte Explicati  [ce ticket contient vos informations de connexion. Veuillex | ©=
@O BT B
~Logo ae Bas de Ticket
x s T 1
IFIER

ualisation du ticket
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La présence des champs dans le ticket final est paramétrable en cliquant sur 1"""'pour la suppression

(passe enx)ou xpour la présence (passe en

"") et de positionner les informations

@ @ Il est possible d’ajouter ou de supprimer des lignes complémentaires dans les champs.

Texte d’Accueil

Votre Connexion Internet

Texte identifiant

Votre Portail de Connexion Internet

Vos Parametres de Connexion

Texte Mot de Passe Votre Identifiant

mon_login1

Votre mot de passe mon_mot_de_passe1

Validité

Période Validité

16.2.1.1 OR-Code Connexion Wifi

26/02/2013 08:00 -> 27/02/2013 20:00

Ce ticket contient vos informations de connexion.

Exemple de Ticket

ERE
2.

Zone « Titre »

Texte Explicatif

La configuration du contenu du QRCode est réalisée en cliquant sur l'icéne )" . Ne contient que le
paramétrage Wifi et par I'identifiant (QR-Code connexion Internet)

SSID : C’est SSID du WIFI disponible dans votre réseau (1 seul)

Protection/Clé : Si le Wifi est protégé par code, sélectionnez le type de clé — Pour un Wifi « ouvert »,

sélectionnez Pas de mot de Passe.

Mot de Passe : saisir le code WEP/WAP/WAP2, sinon laisser le champ vide dans le cas de Pas de

Mot de Passe.

Réseau Caché : Si le réseau est non visible

QR-CODE CONNEXION WIF

SSID

[DAP-2360AP ]

Protection/Clé | WAP/WAP2 e

Réseau Caché X

Définition/Pixel
Taille d'Affichage

Mot de Passe [moncode |

Niveau de Correction

(38 v

70 %

Niveau de Correction et définition pixel : défini la qualité du QRcode

Taille d’affichage : Ratio en pourcentage de I'affichage du code dans le ticket

Bouton VALIDER : Permet d’enregistrer et de pré-visualiser le résultat.

s

Tetmal
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E%E
16.2.1.2 QR-Code Connexion Internet ﬂh@ :

La configuration du contenu du QRCode est réalisée en cliquant sur 'icbne )’
Contient 'identifiant généré lors de la création du ticket

Parameétre de connexion Internet: Permet de réaliser lors de la connexion les opérations de
mémorisation de la connexion et de forcer la validation de la charte d’utilisation d’internet.

QR-CODE CONNEXION INTERNET

Mémorisation des Identifiants v
Validation de la Charte v

Niveau de Correction

Définition/Pixel

Taile d'Affichage (30 )%

Niveau de Correction et définition pixel : défini la qualité du QRcode

Taille d’affichage : Ratio en pourcentage de I'affichage du code dans le ticket

Bouton VALIDER : Permet d’enregistrer et de pré-visualiser le résultat.

16.2.1.3 Utilisation du OR-Code :

Un scanner de QR-Code doit étre utilisé pour les déchiffrer - Tous les lecteurs de QR-code ne
donnent pas la possibilité de rediriger automatiquement sur la connexion, mais affiche simplement les
informations & utiliser pour se connecter (comme les réseau Wifi disponibles pour la sélection).

Vos Parametres de Connexion %prenom %nom

Votre |dentifiant mon_login1
Votre mot de passe mon_mot_de_passe1
Validité 07/07/2021 08:00 -= 08/07/2021 20:00

Bonne Navigation sur Internet
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16.3 Création d’un utilisateur

La création de I'utilisateur se fait en fonction du mode de déclaration choisi.
Dans le cas ou I'administrateur crée les identifiants, les champs paramétrés sont a remplir ;
L’administrateur a toujours la possibilité de créer un identifiant

L’identifiant et le mot de passe peuvent étre générés aléatoirement si ces deux champs sont laissés
blancs au moment de la création.

ACCESS!| O acmnistration B 380 Ne 2614

Utilisateur Acces Internet Statistiques Configuration Administration avancée

NOUVEL UTILISATEUR

Information sur le nouvel
@ Nom (
@ Prénom (
0 Numéro de Portable [
& Adresse Email (
& Profil dacces -

Validité de Ildentifiant (1 jour_v)De 8 hra20hr

Accés Permanent X

EDITION TICKET ENVOI PAR MAIL ENVOI PAR SMS

16.4 Visualisation des utilisateurs/postes connectés

Les utilisateurs créés par 'administrateur ou par l'utilisateur, ainsi que

en temps réels (cliquer sur “

ACCesSS| Ol acminisrranon 30 o6 25

Utiisateur Accés Intemet Statistiques Configuration Adminisiration avancée

ceux connectés sont affichés

LA B
U
PEPER
DBHNNN

pE0
g O

i

| Igentiiant

g

ims2

B

LISTE DES UTILISATEURS
2

Nombre d'utiisateur Déclarés | 4 Connectés 1 Nombre de Licence : 1/50

1 Prafi daccés 11 Nurméeo da Portatie 11 Adresca Email 11 Début g Autorisation 11 Fin dAutorisaon
Bxa - 071212020 1403 Acoss Permanert
Baa 0870973198 i@t 2600712021 08:27 Acoss Permanert
Saurich 0870973127 renepathenay@pposts i 260772021 0927 Accbs Pemanent
Sbaurish 0870973167 wa@teinatf 260772021 0927 Accbs Pemanent

MODIFIER

Si plusieurs utilisateurs sont connectés avec le méme identifiant :

UTILISATEURS CONNECTES
( 12

Nombre d'Utilisateurs Connectés : 2
11 Identifiant 1] Temps | Volume Recu 1| Volume Envoyé 1| Débit en Reception 1| Débit en Emission
pa 2m03s 1.2m 262.2¢ 0.0xs 0.0kss
pa 14s 133.9k 14.8« 0.0xs 0.0ws

Si ’Administrateur est autorisé a envoyer les identifiants pas email et SMS (menu configuration Envoi
Mail et SMS)
Et les champs email et SMS correctement renseignés I'administrateur peut envoyer les informations
de connexion en cliquant sur les icbnes désirées

[V v Kooy m

Sécurisé 0679973197 rpa@telmat.fr 26/07/2021 09:27 Accés Permanent H
AV &E% e
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17 Création d’Administrateurs Déléqués et modification mot de passe
administrateur

Permet de créer un administrateur qui n’aura accés qu’aux menus de gestion des utilisateurs. Saisir le
nouvel utilisateur associé a son mot de passe, puis VALIDER

2.168.26.14

ACCesS Administration =

Utilisateur Accés Internet Statistiques Configuration Administration avancée

IDENTIFHANTS D'ADMINISTRATION

Administrateur Systéme Administrateur Portail
admin L admi LA v
wwwroot L2 admz LA v

@

Dans le menu Administrateur du Portail cliquer sur @ et saisir les champs nécessaires.

delt

L’administrateur créé est affiché ‘? v , pour le supprimer, cliquer sur ‘/et répondre

a la question de suppression demandée. Pour modifier le mot de passe cliquer sur .
L’lsolation de I'Administration (case cochée), permet en cas de création de plusieurs administrateurs

délégués d'isoler la création et la connexion des utilisateurs créés par un administrateur délégué
particulier. Par exemple, le sous administrateur A ne pourra voir et accéder aux utilisateurs créés par

le sous Administrateur B et inversement. Pour Modifier cliquer sur

La connexion se fait de la méme maniére que 'administrateur de ' Accessl og-&vo/Pro.
Les menus sont restreints.

ACCPSS Administration

Nouvel| Utilisateur Utilisateurs Actifs Trace

NOUVEL UTILISATEUR

~Information sur le nouvel utilisateur
® Nom (
® Prénom (
[J Numéro de Portable [

(

& Adresse Email
&) Profil d'accés

Validité de I'dentifiant De8hra20hr

Accés Permanent »

EDITION TICKET ENVOI PAR MAIL ENVOI PAR SMS

L LN LS LN
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18 Personnalisation du Portail Captif

18.1 Design du Portail Captif avec Assistant

Correspond a la mire d’accés affichée lorsque I'utilisateur désire se connecter a internet.
Les champs a saisir pour la création de I'identifiant sont fonction de la configuration de la saisie
utilisateur.

[CIE A
DESICN DU PORTAIL CAPTIF [ Ifode Design Expert ]

H ™= = = 11 Il O = .

Log Texte d'Accueil
Logo en haut de Pagel[:;\e rﬁ.-; Largeur (00 )% Texte dAccueil  [gienvenue sur le réseau wifi sécurisé ! ] @ Prévisualisation du portail @
Couleur du Texte #222222 Ecart Verticai{10 px

J

Paramétres Généraux de la Page
Titre dans le Navigateur  (Portail de Connexion Intemet II:'IeHIC; ll‘t‘i“\:La'v qu = 10— . ]
Couleur du Texte par défaut ZEDEVE] 1en Mult-Langue x e — = -
Taile cu Terte par défaut (12| fiuE] Largeur (2] orl 6 ) J Choix des langues pour la
fondiciiaos [#FFFFFF_|Couleur ® Ou © Image_==="_ | _Demande d'dentifiant configuration

Sur la Page dldentification ©  Sur une Autre Page ©

Texte du Lien emandez Voire Code d/Acces Gratuit ! ]

Couleur du Llen

Titre
Texte du Titre (Connexion Internet
Couleur du Tire  [ERIRIE] Ecart Vertical[25__Jpx

TalleduTe €1 © Pixel ® Varlable

Choix de langue affiché sur le

Conditions Générales d'Utilisation B
\dentificati Sur Accés Libre X Sur Authentification ¥’ Sur Uemande d'ldentifiant X Pt H i
Zone d ol
proned — ) Acces au Réglement o (T D kD (PO s ans P porta” de connexion
Demande mot de passe = ion du Réglement(3 accept= lec conditions d accés 3 intemnst 19 |
ou champ d’information B Coulsur © Ou © Imags _ Bouton de Validatior ﬁ
Coulsur du Texte F2F2F2 Couleur Bouton [ZZEE=C(ll Couleur Bouton Actlf :
Cotleur des Taxiss 720027 | [Hameu, Largeur o | A‘f.flcha.g.e de Ian demande
Fond des Textas FCFOFC Coulewr ® Ou O Image __ d’identifiant sur la méme page
Texte Identifiant {Nom dutiisateur - ) 19*" g"\?"ﬂﬁ:‘f >
exte Explicatifl  (Bon surf 1 )
E??fh?ﬁﬁgﬁﬁiﬁ; ¥ FordEpasse ) [Couleurdu Texte [ CHIRVIRRN |
{F‘lcle:lwon Parental o : ] Redirection p Charte d'utilisation Internet :
Texte Code Parental . (Code Parental Avant Authentification Vers une page locale X Vers un site Web X _ 2 H
[Apfé5 Authentification Vers une page locale X Vers un site Web X & AffIChage c_)ptlonnel
- Texte modifiable
- Disponible en plusieurs langues

Demande de code parental

Exemple de Portail Captif

Conditions Générales d’Utilisation :
L’Administrateur valide ‘/ou pas xl'obligation d’acceptation des conditions d’accés Internet.

L’acceptation des conditions générales d’utilisation peut étre demandée :
- Soit sur Acces libre.
- Soit sur Authentification.
- Soit sur Demande d’identifiant.

Conditions Générales d'Utilisation B
Sur Accés Libre X Sur Authentification ¥ Sur Demande d'Identifiant X >
Accés au Reglement [>> Lire les conditions d'accds internst /;] @
Acceptation du Réglemem[l'accepte les conditions d'accds & internet @

L’acceptation des conditions peut étre demandée :
- Soit dans le portail captif

L'utilisateur doit accepter les conditions pour acces a internet @'

- Soit apres authentification dans une nouvelle page dans laquelle s’affiche le réglement
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Connexion Internet
Nom d'utilisateur :
‘momd |

Mot de passe :

Code Parental :

REGLEWENT & WERRET

L'utilisateur doit Accepter les conditions pour continuer la connexion.

Dans la configuration Elle paramétrage d'affichage des conditions /’ est nécessaire.

Conditions Générales d'Utilisation

Taille Gheckbox
Affichage du Réglement d'Uti\isatiun Fois | A Chaque Connexion v

ACCesS!| O administration

CONDITIONS D'UTILISATION

A Chaque Connexion
Y Ra] A Chague Madification de Réglement
Par Heure

Par Jour

Par Semaine

Par Mois

Par An

Attention : dans le cas « Sur demande d’identifiant », le reglement s’affichera a chaque fois, car un

nouvel utilisateur sera créé.

Le "nombre de Fois" d'affichage doit étre fixé au minimum a 1.

Choix portail:

RESTAURATION D'UN DESION PORTAIL CAPTF

Choississez une Sauvegarde de Design

U IS

(partie supérieure droite du menu).

9E |
mmerce2
m.‘
5 T £ BIENYENUE
A R o

e |

sauvegardé (méme version)

Plusieurs designs de portail captif sont disponibles.
Pour choisir celui qui vous convient, cliquer sur 3

Il est possible de restaurer un design précédemment

Redirection sur Page ou Site spécifique

Avant pour apres authentification via le portail, il est possible de rediriger I'utilisateur vers une page
Web pré chargée ou vers un site Web déterminé.

Redirection

Avant Authentification  Vers une page locale X Vers un site Web X Ve
Aprés Authentification Vers une page locale X Vers un site Web X

Pour éviter tout blocage le site web doit étre ajouter dans les Sites en Libres Accés

Liste des Sites en Libre Accés Sans Authentification

SITE EN LIBRE ACCES SANS AUTHENTIFICATION

[col\ecuun.mﬁ%u.ec europa] [www.caf fr ] [www.gilabox.fr ] [www.radio—en—hgnefr ] [www.le\mat.fr ] [ ]
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Champs du portail Captif:

L'ajout de langue est possible a travers le menu : Veuillez contacter le Support Technique
TelmatWeb pour cette opération.

~ @@ |
N
: EE— u ‘ Texte du Titre
Choix de langue (option - a——
=as - pnexion nterme

Bienvenus sur le réssau wifi sécuriss |

@ . R A ﬁ‘ ‘ ' ‘ ' A o Texte d’accueil
Texte Identifiant o= - ®
Accés Libre Limité —» Connexion Internet Vous n'avez pas d'identifiant ?
MNom d'uiilisateur : Mom :
SE CONNECTER [ | [ |
Mot de passe - Prénom -
1
Code parental eresse Email - l
Code Parental :

| | [J'accepte l'enregistrement de mes données personnelles

[JaLcepte l'exploitation commercizsles de mes données personnelles

@ Conditions Générales
d’Utilisation
Zone Optionnelle

Bouton Validation =
Se Connecter

Bon Surf!

18.2 Design du Portail Captif en mode Expert

Pour passer dans ce mode il faut cliquer sur Hcdebe i . Des que le portail est dans ce mode,

I'administrateur a la possibilité de modifier et de télécharger de nouvelles images, d'ajouter des pages
html et de modifier le look et le comportement de la page d'accueil.

Ce mode nécessite la connaissance du langage html et PHP. Telmat Industrie ne fait pas de
support sur les codes développés par les utilisateurs.

Avant de rentrer dans ce mode il faudra avoir défini le mode de fonctionnement du portail. Toute
modification ultérieure ne sera alors plus prise en compte.

DESION DU PORTAIL CAPTIF

Pages d'Accueill — M8 Autres Page: Images
Fichier de Style look css|C3 @ conditions_es_html (=] X @ facebook2 png Cal g < n
Page d'Accueil Ha 3 @ prototype.js (=) X @ facebook3.png [w]] ./ B2 f
Page d'Accucil ™™ 4o 03/ @ conditions_{fr.htrl L x® fd_table.gif 3/ <
Page dAccueil Bt en 03] @ conditions_nl.html =]l ./ B g linkedin3hover png Col g < in
Pags dAccusl Iz es (3| @ conditions_ar.html )] . B fd_cadre?.gif C3/ g %
Page dAccuel | B 03| @ cenditions_it.html ] ./ B viadeo3hover.png (] ./ B4 O’
Page daccusil Bt [C3 & conditions_de html [} X @ linkedin2 png Callfd < m
Page d'Accueil mmmnl  [C3/[M @ conditions_zh.html [l /e linkedin3.png 3/ < in
Page dAccucimmnu (03 @ conditions_ru_html (=) X @ local2.png (] .- B n
Page d'Accueil il 03 @ conditions_en html (=) X @ local3.png [w]] ./ B2 .
[Ajouter une Page C3 googleplus3hover.png Cal g %< G+
twitter3hover png Col g X L 4
twitter2.png C3/ g % el
twitter3.png o/l < L 4
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18.3 Demande d’identifiant utilisateur

Un utilisateur peut créer ses propres identifiants dans les modes suivants :

Mode de Déclaration d'un Nouvel Utilisateur
Accés Libre

Accés Libre Avec Demande d'Information

Par les Administrateurs Uniguement

Par l'utilisateur

Par lutilisateur et validation

Par lulilisateur avec retour par Email

Par l'utilisateur avec retour par SMS

Par l'utilisateur par envoi SMS avec retour par SMS
Par lulilisateur avec Paiement via Paypal

Par l'utilisateur avec Paiement via Voxpay
Connexion & un Front Office

XXXXXXX XXX

I Par I'utilisateur

I*  Par I'utilisateur et validation par I'administrateur

I*  Par l'utilisateur avec retour par email

I*  Par l'utilisateur avec retour pas SMS

I Par I'utilisateur par envoi de SMS avec retour par
SMS

I*  Par I'utilisateur avec paiement via Paypal

I*  Par I'utilisateur avec paiement via Voxpay/Monético

Le Mode Acces Libre et Accés libre Avec demande d'information permet a l'utilisateur de se
connecter via le portail en cliquant sur le bouton de validation. Il n’a pas d’identifiant a saisir.

Dans le mode Accés libre Avec demande d'information les champs demandés peuvent étre
obligatoires. Ceux-ci sont configurés via les champs de création d'un utilisateur.

18.4 Champs de configuration pour la création d’un utilisateur

~Champs Disponibles
Nom
Préenom
Identifiant
Mot de Passe
Profil d'accés
Muméro de piece d'identite
Numéro de Chambre
Entreprise
Service
Adresse
Contact Local
Numéro de Télephone
Muméro de Portable
Adresse Email
Nationalité
Accord Enregistrement Donnees
Accord Exploitation Commerciale
Nombre de Jour d'accés Internet
Nombre de Nuit d'accés Intemet
Plage Horaire d'acces Internet
Temps Maximum d'Inactivite
B (® Acces Internet Prédéfinis
G) Nombre d'Heure d'acces Internet
(@ Plage d'accés Internet
* volume Téléchargé Autorisé
@  Protection par Code Secret
@  Protection par Captcha

E {2 {EECICISI=ISISISICISICISE3 010 131

XEXAKKXXKXAXAEXKXXAEXXXXEAXXXX KX

@ les champs sont informatifs et n'ont pas d’implication
sur la gestion des utilisateurs

@l Ces champs liés a lidentifiant et au mot de passe
peuvent étre sélectionnés pour saisie ou alors configurés
pour la génération automatique (Parameétres de création)

Les divers parametres de temps sont sélectionnés en
fonction du mode de décompte de connexion choisie.

Parametre du type validité
® Parametre du type temps d’utilisation

@ Parametre de type compteur d’identifiants

D E Parametre de type communication. Permet
I'émission des parametres vers un téléphone portable ou
une adresse emalil

2 configuration des limites de téléchargement.
M information d'incompatibilité de champ sélectionné.
Les temps du ticket alloués seront erronés.

Les champs sont configurables dans I'Ecran de saisie Administrateur et I'Ecran de saisie
Utilisateur.
Certains champs peuvent étre présents ou non en fonction de I'écran de saisie et du choix information
cachée dans le menu de l'option -

>

D
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En cliquant sur ’Ia fenétre de paramétrage de la restriction s'ouvre.
Le/les champs non remplis lors de la création alors qu'ils sont obligatoires empéchera la création de

['utilisateur.

0

hamps Disponibles
Nom
Prénom
Profil d'acces
Numéro de piéce d'identité
Numéro de Chambre
Entreprise
Service
Adresse
Contact Local
Numéro de Téléphone
Nationalité
Accord Enregistrement Données
Accord Exploitation Commerciale
Nombre de Jour d'accés Internet
Nombre de Nuit d'accés Internet
Plage Horaire d'accés Internet
Jours et Heures d'acces Internet
Temps Maximum d'Inactivité

® Accés Internet Prédéfinis

HKAXXXXXXXXXXXXXXXX XX

EEEE EELRIRICICICICISISISINSIC)

Informations Pour la Demande d'ldentifiant

Position Actif
Identifiant

Mot de Passe

Nombre d'Heure d'accés Internet
Numéro de Portable

Adresse Email

Jours d'accés Internet

&
g
=

AN NN

Obligatoire/Détail

A% XX

Paramétres de Création

& Format Identifiant [ )[4 Chiffres Aléatoires

& Format Mot de Passe [— ][6 Chiffres Aléatoires

Affiché « Etat Actif X
Affiche X Etat Actif X

- Jours (Temps avant utilisation)

Identifiant Permanent
Activation & la 1° Connexion
Conservation des Tickets

Le systéme surveille constamment les connexions des utilisateurs et des postes. En cas de

dépassement l'utilisateur est déconnecté

du portail.

RGDP 2018 : Deux champs spécifiques sont disponibles pour répondre a la RGPD 2018. Ces deux
champs sont a valider par l'utilisateur ou I'administrateur au moment de la création de l'identifiant.

@®  Accord Enregistrement Données X
@®  Accord Exploitation Commerciale X

La valeur de saisie de ces champs (y ou n) est exploitable dans les Traces de Gestion des
Utilisateurs. Ces valeurs sont récupérées dans les champs "réponsesl” et "réponses2" via I'export
périodique des traces. (Administration avancée/Trace/Gestion des Utilisateurs).

Création utilisateur en fonction du code secret :

v' Cette fonction permet de créer l'utilisateur en fonction du code secret. Ces restrictions sont
définies dans Acceés internet prédéfinis, Menu « Utilisateur / Ecran de saisie Utilisateur »

Paramétrer les acces internet

prédéfinis
foncti
®Acces Internet Prédéfinis & X EaSii
- (© Nombre d'Heure d'accés Internet X e
S - - - - - Aw

Protection par code secret
sélectionné. Configuration en

Protection par Code Secret

PARAMETRALE DETAILLE

on du code Action/Profl Associé
En Cas derreur de Mot de Passe
Mot Passe

Informations Pour la Demande d'Identifiant: 3
10Jours
Actif Obligatoire/Détail Mot de Passe 1 Base

@ Nom v v Sécurisé

@ Prénom v

(@ Protection par Code Secret v ) VALIDER

Création par l'utilisateur avec Validation :

Dans ce mode, I'administrateur ou l'administrateur délégué validera ou refusera la création de

l'utilisateur.

L'utilisateur remplit les champs demandés sur le portail, puis sa demande est envoyée a
I'administrateur. Deux modes sont possibles pour créer ou pas I'administrateur.

La demande de validation est présente
menus de la rubrique Utilisateur.

acguittée positivement ou négativement.

La demande reste présente tant qu'elle n'est pas

dans les

Demande en Attente

ECRAN DE SAISIE UTILISATEUR

Nom Prénom Profil d'accés Description
ident mdp -I- 10Jours

Accepté Refusé

O o
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Par email : L'avertissement est envoyé a I'adresse email paramétrée dans Avertissement pas Malil.

L'avertissement est envoyé a l'adresse email

Lo s . . Vous avez une Demande d'ldentifiant
paramétrée dans Avertissement par Mail.

Emis le : 04/04/2017 2 10:12:41

Iy a possibilité d'accepter ou de refuser la i eSS
création. Ceci n'est fonctionnel que si la Prénom leprenom
messagerie de l'administrateur est dans le [FACCERTE ] [JEREFUSE]
réseau local

Il est possible d’utiliser le mode de parrainage pour la réception du mail — Le mail d’avertissement
dans ce cas est envoyé a I'adresse mail saisie dans I'option contact local (qu’il faut avoir sélectionné) .
Il'y a possibilité d'accepter ou de refuser la création. Ceci n'est fonctionnel que si la messagerie de
['utilisateur est dans le réseau local
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19 Administration Cloud :

19.1 Introduction _:

Le portail d'Administration Centralisé Telmat vous permet de configurer le portail de présentation
avant authentification d'un utilisateur sur le Portail Captif.
e Cette fonctionnalité n'est disponible que pour les machines ayant une Release Systeme
minimum N° TAL_20191001
e Ce portail paramétré sur I'administration centralisée Telmat peut étre associé a un ou
plusieurs équipements portails captifs distants AccessLog
e La configuration de ce portail permet de définir une page d'accueil, d'afficher des textes
défilants et des blocs de fonctions (Calendrier, logos, flux RSS, Fichiers, Vidéos...)
e L'utilisateur désirant se connecter a internet a travers le Portail Captif de ’AccessLog sera
redirigé automatiguement vers ce portail spécifique avant son authentification.

L'acces a cette fonction se réalise en plusieurs étapes.

Création d'un compte sur I'Administration Centralisé Telmat (admin.accesshox.fr)
Association de ou des machines par rapport a ce compte

Paramétrage du portail centralisé

Paramétrage du design portail captif des machines distantes

Veérification bon fonctionnement

aghrwnE

Pour la configuration complete du portail reportez-vous a la documentation spécifique de
configuration du portail que vous pouvez télécharger a I'adresse suivante

http://www.telmatweb.com/doc/data/documents/administration-centralisee.pdf
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19.2 Création d'un compte :

Pour créer un compte deux informations sont nécessaires
v" Le Numéro de série de I'Appareil (unique par appareil)
v" Le code Cloud de I'Appareil (unique par appareil)

Ces deux informations sont accessibles a travers l'interface d'administration de votre machine en se
connectant en Administrateur puis en cliquant sur l'icone

= 3878 26 14 EmmEmEEEE p

ACCcess Administretion

s Intermet Statistiques

Dans la fenétre d'information sont affichés le numéro de Machine et le code Cloud

| /

" I

Version Logicielle AccessLog 6.0

Licence : 100 Utilisateur

Garantie Matérielle : Retour Usine 20/04/2023

Release : TALB4 2023501 25/05/2025
Rl 2024

Filtrage URL Olfeo :

Langue :
Aide en ligne
Timeout Administration

Inactif » | mn

Connectez-vous sur le portail d'admin centralisé https://admin.accessbox.fr

Attention : Ces informations sont uniques et liées entre elles.
Cliquer sur CREER UN COMPTE

CONSOLE DADMINISTRATION
A
5
Tetmal
SE CONNECTER

PAS ENCORE DE COMPTE ?

REER, UN COMPT,

v" Vous ne pouvez utiliser plusieurs fois le numéro de série et le code Cloud avec le méme

administrateur.
v" Vous ne pouvez pas utiliser un code cloud non associé a la machine.
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CONSOLE D'ADMINISTRATION
A5
Tetmal
CREER UN COMPTE

Pour créer un compte veuillez saisir le numéro de
série d'un appareil et son code cloud.

e apparei
# SERIE DE LAPPAREIL

1809V35000

CODE CLOUD DE LAPPAREIL

QUMxRjZCODUORDMO

LR [ o |

Dans le cas d'information erronée, un retour négatif est affiché

APPAREIL INTROUVABLE

Suite a la saisie des informations demandées, la réponse positive du serveur vous permet d'associer
la machine au compte d'administration que vous désirez créer.

Vous devez saisir une adresse email qui sera par la suite votre de compte de connexion a

['administration Cloud

Un mall d'association est envoyé a l'adresse email que vous avez déclaré

CONSOLE D'ADMINISTRATION

pre
TR
Tetmal

APPAREIL TROUVE :

SAISISSEZ VOTRE ADRESSE COURRIEL POUR RECEVOIR UN MAIL DE CONFIRMATION -

VOTRE ADRESSE E-MAIL
VALIDER

CONSOLE D'ADMINISTRATION

A

AR
TELMAT

APPAREIL TROUVE :

SAISISSEZ VOTRE ADRESSE COURRIEL POUR RECEVOIR UN MAIL DE CONFIRMATION
VOTRE ADRESSE E-MAIL

telmat@wanadoo.fr X ‘ VALIDER

Se connecter au compte de messagerie pour finaliser I'association

Pre
RN
TetmAl
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CONSOLE D'ADMINISTRATION

A

5
Tetmal

APPAREIL TROUVE :

MAIL ENVOYE A TELMAT@WANADOO.FR.
VEUILLEZ SUIVRE LA PROCEDURE DEPUIS LE MAIL DE DEMANDE DE CONFIRMATION.

RETOUR A L'ACCUEIL

L’étape finale consiste a créer I'association en cliquant sur le lien confirmer I'association. Vous serez
redirigé vers une nouvelle fenétre

A

y
TetmAl

Votre compte sur admin.accessbox.fr

Pour confirmer iati ppareil & pte, cliquez sur el

confirmer l'association

Cansole dadministration Telmat : admin accessbox fr,

Lors de cette étape de confirmation, vous devez de saisir le mot de passe que vous utiliserez
ultérieurement pour vous connecter.

VOTRE MOT DE PASSE (MIN 4 CAR)

I DEFINIR

Ainsi que quelques informations d'identités liées & ce compte

APPAREIL ASSOCIE :
TELMAT
(Sérial : FORM-TAB3)
VOTRE COMPTE
VOTRE PRENOM VOTRENOM
Rene wanadoo
VOTRE SOCIETE
Telmat Industrie
ADRESSE SOCIETE
6 rue de l'industrie
CODE POSTAL VILLE
68360 Soultz X

Lorsque toutes les étapes ont été effectuées avec succés, vous pouvez vous connecter a
I'Administration Cloud

S
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APPAREIL ASSOCIE :

TELMAT
(Sérial : FORM-TAB3)

VOS INFORMATIONS DE VOTRE COMPTE ONT ETE ENREGISTREES AVEC SUCCES.

SECONNECTER

19.3 Synchronisation des machines rattachées :

Le paramétrage que vous réalisez a sur le serveur d’Administration Cloud doit étre synchronisé sur la

machine associée a votre compte.
Pour que cette synchronisation soit opérationnelle, il faut que le service d'Administration Cloud soit

démarré et fonctionnel sur l'appareil distant.

e Démarrez le service P

e Vérifiez son bon fonctionnement
v"machine connectée mais aucun administrateur connecté l
v"machine connectée, un administrateur est connecté | ,
v"machine déconnecté, le service ne peut atteindre le serveur Cloud W

e Relance du service

Access (3 999bs 26 16

Acces Internet

Adminisfration

Administration avancée (D

Utilisateur Statistiques Configuration

CONFCGURATION LGENERALE

Informations Générales
Identifiant AccessLog  AccessLogB4-142 Email Administrateur rpa@telmat fr
Niveau de Log 1 Cryptage des Logs x
Parameétres de Connexion Services Réseaux
Passerelle Par Défaut 102 168 26 254 m Proxy Web > ng
Adresse DNS FAIl primaire & 8844 m Proxy DNS > g
Adresse DNS FAI secondaire 88.8.8 = Proxy SMTP =]
Passerelle SMTP /4 smtpauth orange fr = Serveur DHCP =g
m Serveur FTP > g
Paramétres Réseaux - Serveur VPN PPTP >
Interface DHCP Adresse |P Masque i gﬁé‘;ﬁ%:;%ﬁfﬁ :Egg
™) Wan 192.168.26.142 255.255.255.0 m Firewall >ng
™ Lan1 192.168.0.254 255.255.255.0
Lan1 vlan id 10 192.168.10.254 255.255.255.0 Administration Serveur
Lan1 vlan id 20 192.168.20.254 255.255.255.0 m Administration Web ]
™ Lan2 192.168.2.254 255.255.255.0 m A i on Cloud =]
™ Lan3 192.168.3.254 255.255.255.0 - Connexion Telnet + » e
m Connexion SSH V4 > g
Services Réseaux
Interface Service DHCP IP Début IP Fin Acces  Enregistreur DNS SMTP ZeroConf Service Web
Wan -
Lant np 192.168.0.10 192.168.0.250  Authentifié URL n - -
Lan1 vian id 10 [ P 192.168.10.100 192.168.10.120 Authentifie Log [] - - -
Lan1 vian id 20 [P 192.168.20.100 192.168.20.150 Libre Log L] - - -
Lan2 - - - - - -
Lan3 - - - - - - -

Le service Connexion SSH doit étre démarré (démarré par défaut).

Lorsque

Administration Serveur

B Administration Web p > g
B Administration Cloud >
B Connexion Telnet p > g
B Connexion SSH p >

la machine est connectée au serveur central,

l'administrateur connecté est affiché

>

TELﬁAT

le voyant orange associé clignote,
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= _—_—

—l Admin Cloud Connexion telmat@wanadoo.fr i
EEEEEEEEEENN LAA&

Si le voyant est fixe orange, La connexion est en cours d'établissement

Une surveillance du service est opérée cycliguement (2 minutes). Une phase de reconnexion est
lancée si le tunnel n'est pas connecté. Vous pouvez

v' Attendre la relance du service

v" Relancer a travers le menu d'administration

Si c'est la premiere connexion et que celle-ci ne s'effectue pas, vérifier qu'aucun équipement
en amont ne bloque le port de connexion (22).

19.4 Liste des machines associées au compte :

Lors de votre inscription la premiére machine est associée a votre compte
Dans la liste des appareils vous visualisez les appareils rattachés

A s MES APPAREILS

APPAREILS 25005 LICENE

19.5 Configuration Redirection portail avant authentification :

Pour afficher la page de redirection sur le portail avant authentification, le Design du Portail Captif
doit étre préalablement configuré.

EmEREEEEE

& 4 Mhezs 10

DESICN DU PORTAIL CAPTIF

Accédez a la configuration de Redirection Avant Authentification

Redirection

Avant Authentification Vers une page locale ¥ Vers un site Web X &~
Aprés Autnentification Vers une page locale X Vers un site Web X &~

e Cocher : Avant authentification Vers une page locale v

e Editer la configuration de redirection ’
Configurer la Fréquence de Redirection Uniquement

REDIRECTION AVANT AUTHENTIFICATION

Page Web & Importer (
Import Périodique X

MODIFIER
Import de Fichier
v
{Se\emnnnez le oules Fichiers () ¥

Il n'y a pas d'import périodique car la synchronisation est réalisée a partir du serveur centralisé

Tsdlrmcr Avant Authentifica

Fréquence de Redirection Fois A Chague Connexion v ‘

La prévisualisation de la page portail est possible en cliquant sur @ dans le bloc Fichiers Importés.

>
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L'entrée annonces.htm doit étre présente. Il est réinstallé a chaque synchronisation du portail

richiers Importés

@
annonces.htm "
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20 Les Traces enregistrées par AccesslLog-&vo/Pro

Les traces sont enregistrées et stockées dans Accesslog-&vo,/Pro. Toutes les nuits une
rotation des traces permet un archivage et une conservation sur une durée de 12 mois.

20.1 Traces d’Accés

Les différentes traces d’activité sont accessibles dans les trois menus suivants :

Gestion utilisateurs

ANENENEN

passe.

Proxy Web : Trace de connexion port http mode Authentifié et Enregistreur de site Web
Connexion Externes — Traces hors port http et toute trace dans le mode enregistreur de logs
Les mots de passe utilisateurs sont cachés « ***x+xx 5 - Rééditer le ticket pour récupérer le mot de

TRACE DE GESTION DES UTILISATEURS

& #%7ba2028

Administration avancée 0]

Dévut Q1072021 JIM Fin[2an7z021 ) (Jowtes ~) Filre

\CZNIED

[=1=1=1=1-1-1-1-1-1-1-1-| 1627028765 | 1627024628 | |11 4343 | roasteloat

T=1-1= 1= D=1 1=1-1-1- |- |- 11627624645 | 1627824785 8| 1| 4342 | rpatelnat:

Les traces enregistrées

par

IAccesslog-Evo/Pro peuvent

étre sauvegardées

manuellement ou stockées quotidiennement sur une unité de sauvegarde externe.

20.2 La Sauvegarde des Traces d’Accés

SAUVEGARDE DES LOOLS

Sauvegarde sur :
Serveur FTP v
Serveur de Fichier X
Serveur Rsync X
Disque Amovible USB X

Adresse/Nom du serveur distant[127.0.0.2 |
Port 21

Protocole fip® spO

Login de connexion distant [utitisateur |
Mot de passe distant [motdepasse |

ENREGISTRER SAUVEGARDE

SAUVEGARDE DES LOGS SUR VOTRE POSTE D'ADMINISTRATION

SAUVEGARDE SUR VOTRE POSTE D'ADMINISTRATION / 192.168.26.135

La sélection du media permet d’avoir acces a la configuration du systéeme de sauvegardes.

Le bouton TEST permet de vérifier si la connexion réseau vers le serveur de sauvegarde est possible
ou si le media est présent et reconnu.

20.3 Externalisation périodique des traces

Dans ce mode le serveur de stockage est déporté sur le réseau (internet ou local). La sauvegarde se
fait quotidiennement. Les traces peuvent étre conservées localement ou bien supprimées.

s

TELMAT
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% Agmnistration avancée

EXTERNALISATION DES LOGS

Sauvegarde inactive X
Serveur FTP x
Serveur de Fichier &
Senveur Rsync x
Disque Amovizie USB X

Nom de partage [Becessiog
AdresseiNom du serveur distan 127,003
Login e connexion distant  [ulisatewr
Mol de passe distant [motdepasse
Compte Rencu par Emas v

Purge des Logs Aprés Transferl o

ENREGISTRER

Pour un disque amovible USB, assurez-vous que ce dernier soit formaté en FAT32
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21 Réseaux privés virtuels (V.P.N.)

21.1 Introduction

Le réseau privé virtuel (VPN) est construit autour de I'exploitation des réseaux publics. Pour l'utilisateur tout
se passe comme s'il disposait d'un véritable réseau privé. Pour simuler une connexion point a point sur le
réseau public, nous avons recours au tunneling, qui consiste a créer des conduits virtuels sur les liens des
Opérateurs. Ces trajets supportés par les infrastructures partagées, imposent des contraintes de sécurité
telles que :

L'authentification de I'émetteur et du récepteur

e Le controle des droits
e La confidentialité des données
e L'intégrité des données

Toutes ces conditions imposent la mise en ceuvre d'un éventail de technologies de chiffrement, fondées sur
des clés et des algorithmes de codage.

De base, lAccessl.og dispose de plusieurs possibilités pour mettre en place le VPN :

v" Le VPN pour Poste distant, utilisant le standard de cryptage PPTP, et permettant de relier des postes de
travail nomades a un site central. PPTP (Point to Point Tunneling Protocol) de Microsoft, est un
protocole de niveau 2, le "tunnel" de communication est établi depuis un poste nomade (de type
Windows) vers un site central équipé d'un AccesslL.og.

v' Le VPN L2TP est une combinaison entre le PPTP et IPSec. Le protocole L2TP repose sur la sécurité
IPSEC, en mode Transport pour le chiffrement.

v' Le client VPN OpenVPn qui permet de créer des tunnels Lan-to-Lan avec un site central serveur
AccessBox

21.2 Acces au menu de configuration

Les onglets VPN PPTP, PPTP/L2TP vous permettent d’accéder a la configuration des comptes PPTP /
L2TP.

admin
ACC?SS Administration = 19216826 14

Utilisateur Acceés Internet Statistiques Configuration Adminisiration avancée Q)

COMPTES VPN PPTPRP/LaTP

Connexion Active X

Login de connexion distant ™

Password

Adresse |P distante propre a ce login :]
MODIFIER | UNeNvilRN=Y
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21.3 VPN pour poste de travail distant (PPTP)

21.3.1 Démarrage du service :

Access

Utilisateur Acces Internet

Statistiques

Admnstretion

Configuration

2 3997ks 26 16

Administration avancée O]

CONAIGURATION GENERALE

Identifiant AccessLog AccessLog64-142

Niveau de Log 1

Email Administrateur rpa@telmat fr
Cryptage des Logs

Passerelle Par Défaut 192.168.26 254 m Proxy Web > ng

Adresse DNS FAI primaire & 8844 m Proxy DNS > ug

Adresse DNS FAI secondaire 8888 m Proxy SMTP >ng

Passerelle SMTP # smipauth orange fr m Serveur DHCP -ng

m Serveur FTP 3 [ [=]

- Serveur VPN PPTP » g

Interface DHCP Adresse IP Masque : gﬁ;\:ﬁlg;z%gflzc : ::%

® Wan 192.168.26.142 255.255.255.0 u Firowall b ug

™ Lan1 192.168.0.254 255.255.255.0
Lan1 vian id 10 192.168.10.254 255.255.255.0

Lan1 vlan id 20 192.168.20.254 255.255.255.0 ® Administration Web # > g

(™ Lan2 192 168.2.254 2552552550 m Administration Cloud > g

® Lan3 192.168.3.254 255 255 2550 - Connexion Telnet # »ug

m Connexion SSH pd > g

Interface Service DHCP IP Debut IP Fin Accés Enregistreur DNS SMTP ZereConf Service Web
Wan -
Lan1 LV 192.168.0.10 192.168.0.250  Authentifié URL L] - - -
Lan1 vian id 10 P 192.168.10.100 19216810120 Authentifié Log L] - - -
Lan1 vian id 20 nF 192.168.20.100 192.168.20.150 Libre Log L] = = =
Lan2 - - - - - - -
Lan3 - - - - - - -

Démarrer le service en cliquant sur >

Pour arréter le service cliquez sur Il, pour le redémarrer/recharger cliquez sur =

21.3.2 Configuration du serveur VPN PPTP

B Serveur VPN PRTR

e

e [

La configuration du serveur PPTP s'effectue en deux étapes,

Création d'un utilisateur
Configuration des adresses distribuées suite a la connexion.

21.3.2.1 Création du compte :

Vous devez sélectionner un login existant pour réaliser cette opération

Les opérations de configuration sont :

Choix d'un login existant
Remplacement du login et mot de passe par les nouveaux parametres
Saisie d'une adresse IP spécifique pour une distribution statique ou laisser
dynamique par le serveur PPTP

pour une distribution
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admin
AcCCcess Administretion (2 38750 26 14

Utilisateur Accés Internet Statistiques Configuration Administration avancée (D

Accés Intenet de Base
Accés Infemnet Sécurise

COMPTES VPN PPTP/La2TP

Accés sans Authentification

Siles en libre Accés
Sélection |IREIRS
Sites Interdits -

Connexion Active X

Login de connexion distant :]
Fassiorg )
Adresse IP distante propre a ce login :]

MODIFIER |[GUeXsaiai=yss

Login de connexion distant : Indiquez le login de connexion autorisant la connexion du poste distant sur le
site central.

Password : Indiquez le mot de passe de connexion autorisant la connexion sur le site central

Adresse |IP distante propre a ce login : le paramétrage de ce champ en spécifiant une adresse IP force le
serveur a distribuer cette adresse IP au client suite a la réussite de la connexion. C'est cette adresse IP qui
circulera sur votre réseau interne. Il faut alors paramétrer les équipements internes pour le routage de celle-
ci. Sile champ est laissé par défaut "-", le serveur distribuera une des adresses contenue dans la plage
d'adresses spécifiées (onglet pptp/configuration).

21.3.2.2 Configuration du VPN PPTP

Le serveur pptp distribue des adresses IP suite a la connexion authentifiée. Les adresses IP locales et
distantes sont a définir dans la partie VPN PPTP. Ces adresses doivent étre différentes des adresses
locales de la machine sous peine de ne pas router correctement les paquets.

La configuration permet soit une distribution d'adresse par rapport a un pool de distribution soit a une
adresse IP unique. La distribution unique ne permettra la connexion d'un seul poste.

Afin de résoudre les requétes DNS du poste, vous pouvez renseigner l'adresse du serveur DNS. Elle sera
distribuée lors de la connexion

n
168.26.14

AcCCessS Administration =%

Utilisateur Accés Internet Statistiques Configuration Administration avancée

CONFIGURATION VPN PPTP/LaTP

Plage d'Adresses IP locales aftribuées [192 166.0.240-250 Adresse IP locale attribuée [1 010101

Plage d'Adresses IP distantes attribuées (192.168.132.128-138 ) Plage d'Adresses IP distantes atiribuées (10.10.10.30-10.10.10.100 )

Serveur DNS ( ) Serveur DNS 8844 ]

Serveur WINS ( ) Serveur WINS ( ]
MODIFIER

21.3.2.3 Arrét / redémarrage du service

L’état du service est donné par la couleur du point.

[ | Signifie que le service est actif mais qu’il ne fonctionne pas correctement,
— Le service est arrété,
B e service est démarré et fonctionne correctement.

Pour arréter le service il faut cliquer sur ll pour le démarrer sur P ctle relancer sur z .

Le firewall doit autoriser le poste nomade connecté en PPTP a se connecter vers le réseau interne. Pour
cela, les regles liees au VPN PPTP sont a définir.

>
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Aprés le démarrage du service, il faut affecter un nom de Zone a la nouvelle entrée qui s’est rajoutée dans
l'onglet des Zones.

21.3.2.4 Création des régles de Firewall :

Suite au démarrage du service pptp une nouvelle entrée s'ajoute dans les zones du firewall permanent.
Cette interface s’appelle ppp+, Le paramétrage consiste a affecter une zone de firewall a cette interface.

CONFIOCURATION DES INTERFACEDS RESEALDX

Interface Zone broadcast dhcp routestop norfc1918 routefilter routeback blacklist
X x X ox X v v
et x x x x x v X
x x x  x x v x
X x x ox x v x
eth1 vian 10 X X X X 53 x x
eth1 vian 20 X X X X X X x
St vian 50 [EINTva0_J elnivao v X x X X X %S X
ppp+ pptp_ v

La zone pptp (prédéfinie) est usuellement affectée a l'interface ppp+
AcCCcess Aoministrarion [ 988"%0.25.14

Utilisateur Accés Internet Statistiques ‘Configuration Adminisiration avancée Q)

FIREWALL: RECLES PAR DEFAUT

Sources Destinations Régles Niveau de trace
Ay [w v] [etho ~] | [ACCEPT v] ~]
Av  [w v] (et ~] | [accerT~] | ~]
Ay (w v] [ethz  ~] | [accerT~] | v]
av  [(w v]  (ems  ~) [[accepT ~] | v]
av  (em v [(w v] [ [acceprT v] | v]
av  [enz  v] (w__ v [[accertv] | V)
sy [ewa V] [w _ v] [laccept v] ~
av [opp v (w v [[accerfv] [ )
av (ccer] )
av (ccer] )
av () (pp | [accer] "]
av [gw v [w  v) [[accepiv] [ ]
av  [w v]  [ow__ ~) [ [accerTv] | v]
av  [gw v~ [(em1 v [[AcCERT v] [ V)
A (e ~v] (gw  v) [[accerT v] | v]
av (a0 v] [al ~] [[oror _~] [INFO ~]
av (@ v) (a___ v] lreect V] (nFo V)
=l D] | 2] | 2 | 5

La configuration du firewall permet de créer les autorisations entre cette nouvelle Zone et celles existantes.
En générale quatre régles doivent étre rajoutées pour une connexion PPTP et le réseau local. Cependant, si

vous désirez autoriser une connexion PPTP a aller vers d’autres Zones, il faudra créer autant de régles
bidirectionnelles.

Les regles doivent autoriser le flux de la zone pptp vers les zones désirées.

s pptp v| (et v| [accepT <] | v
AY  (eth v]  [pptp v] [accepTv] | v]

Le port pour la connexion est en TCP le numéro 1723. Ce port est prédéfini dans les groupes de Firewall
SRV_VPN et SRV_PPTP.

>
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(SRV_NAGIOS ] (9999 ] ®&K
(SRV_VPN ] [500,4500,1701,1723 ] K

Ensuite vous créez la Regle de firewall intégrant le TCP/1723 et le protocole VPN PPTP qui est le GRE

FIREWALL RECGLES SPECIFIQUES POUR LA ZONE ethO0 (Source)

€ Destination eth0

7 | Source Destination Régles Protocole Port Commentaires Edition
A% o [emo~] (et v] [REDIRECT v| (TcP v] (3382 ) € € (ASSISTANCE TELMAT ) 19
A% o (et v] [w v] [AcceErT ~| [(TcP v] [SRV_ALL ) € & (ADMINISTRATION ] B
Av v (et v] [w ~] [accerT ~] (Tcr ~] (SRV_HTTP )€ & (weB R
A (et v] [w v] [accerT  v] (TcP v] [(SRV_VPN 1€ &K ( ) D
A o [etov] [fw v| [accerT +] [upP v] [FSRV_VPN JRE | ) P
A% o [(ethov] [w v] [accerT v] [GRE v] J €K ( ] P
av v (et v] (w ~] [accerT ~] (TcP ~] (SRvV_HTTPS ] €& ( R

21.3.3 Configuration Client PPTP :

Le client PPTP est disponible sous Windows® Seven, 8, Win10

Exemple de configuration sous Windows 10

Vous devez créer une connexion réseau privé via internet a partir de /'assistant de connexion réseau
Vous suivez les instructions en cliquant sur suivant

[l Connesion 3 un espace de travai

Voulez-vaus utiliser une connexion existante ?

Etape suivante

« [l Connexion & un espace de travail
Comment voulez-vous vous connecter ?

=> Utiliser ma connexion Internet (VPN)
Se connecter en utilisant une connexion de réseau privévirtuel (VEN) par Intemet.

| I I

Etape suivante

5
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« m Connexion & un espace de travail

Entrez I'adresse Internet a laquelle vous souhaitez vous connecter

Votre administrateur réseau peut vous fournir cette adresse.

Adresse Internet ; | 212.103.26.250

Mom de la destination : | PPTP TWE4 VPN

[ Utiliser une carte 3 puce

(7] Mémariser mes informaticns d'identification h

8 [ Autoriser d'autres personnes a utiliser cette connexion

Cette option permet & toute personne disposant d'un accés & cet ordinateur d'utiliser cette

connexion.

Ouvrir les propriétés liées au tunnel créé

§ Propriétés de PPTP TWE4 VPN X

Général Options Sécuité  Gestion de réseau  Partage
Type de réseau VPN :
| Protocole PPTF (Faint to Point Tunneling Protocol) v|

Paramétres avances
Chiffrement des données :

| Aucun chiffrement autorisé (e serveur se déconnectera sile ch |

Authertification
() Ltiliser le protocole EAP (Extensible Authentication Protocal)

Propriétes
(®) Autoriser ces protocoles =

[ Mot de passe non chiffré (PAP)

[] Protocole CHAP (Challenge Handshake Authertication
Pratocol)

Protocole Microsaoft CHAP Wersion 2 (MS-CHAP v2)
[ Utiliser automatiquement mon nom et men met de

passe Windows d'ouverture de session (st
éventuellement le domaine)

[ ok ]| Anuer

* Protocole PPTP

* Aucun Chiffrement

* MSchap V2

L’adresse de destination correspondant a I'lP publique de votre ' Accessl .oqg, puis vous terminez la

configuration.

En cliquant sur I'icbne de connexion distante que vous venez de créer, a l'invite d’authentification vous
saisissez le login et le mot de passe que vous avec configuré dans le serveur PPTP de TACCcessL oaq.

Au lancement de la connexion le Login/Mot de
passe sera demandé

La connexion réalisée

Sécurité Windows b4 O-ZQ PPTP TW64 VPN
Se connecter Connecté
| dark | Déconnecter
QK Annuler
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21.3.4 Connexion en cours :

La visualisation de/des connexions en cours permet d’avoir le login, les adresses IP de connexion, le type
de compression.

TN S e N AR WSS o T

Utilisateur Acces Internet Statistiques Configuration Administration avancée Q)

ETAT DES CONNEXIONS VPN PPTRP/LaTP

Login Début de Connexion Connexion Adresse IP locale attribuée  Adresse IP distante attribuée  Volume Recu  Volume Emis
rpa May 22 17:30:08 pppQ 192.168.0.240 192.168.132.128 8.8 KiB 140.0b

La connexion réalisée, les informations doivent transiter vers le réseau local distant. Si ce n'est pas le cas,
la configuration firewall doit étre vérifiée ou le poste distant sur lequel on désire se connecter n'est pas
correctement configuré.

BN Sélection Invite de commandes
1

21.3.5 Prise en compte des modifications :

La prise en compte des modifications n’est pas dynamique. Le rechargement se fait en cliquant sur @

21.4VPN L2TP /IPSEC :

La fonctionnalité VPN PPTP/L2TP n’est disponible que sur systeme Accessl.og a partir de la Release
systeme TAL_20200730.

Pour accéder aux informations de votre systeme cliquez sur l'icbne @ (en haut a gauche dans le menu
d'administration)

21.4.1 Configuration du service et création du compte PPTP/L2TP :

21.4.1.1 Configuration du Service :

La configuration du Service se fait par le menu

» Configuration/ VPN PPTP/L2TP/Configuration

Permet la configuration des adresses IP qui seront utilisées pas le service lors de la connexion du

client.

e Adresse IP locale attribuée : C'est l'adresse utilisée par le service s'exécutant sur la machine. Cette
adresse d'écoute est unique

e Plage d'Adresses IP distantes attribuées : Pool d'adresses disponibles pour la distribution. Il doit y

en avoir autant que de postes susceptibles de se connecter :
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La syntaxe est "AddlpDepart-AddIpFin"
e Serveur DNS et Server Wins sont les adresses distribuées au moment de la connexion

ACC?&S Administration = ?g

.162.26.14

Utilisateur Acceés Internet Statistiques ‘Configuration Administration avancée

CONFIOCURATION VPN PPTPRP/La2TP

Plage d'Adresses IP locales attribuées  [192.168.0.240-250 )| Adresse IP locale attribuée (1010.10.1 )

Plage d'Adresses IP distantes atiribuées (192.168.132.128-138 )| Plage d'Adresses IP distantes atiribuées (10.10.10.30-10.10.10.100 )

Serveur DNS ( ) Serveur DNS 6844 ]

Serveur WINS ( ) Serveur WINS ( ]
MODIFIER

21.4.1.2 Création du compte :

La création du compte se fait par le menu

» Configuration générale/VPN PPTP/L2TP/compte

COMPTES VPN PPTR/La2TRP

Connexion Active v

Login de connexion distant
——
Adresse |P distante propre a ce login :]

Sélectionner un compte existant

Cocher Connexion Active

Saisir le login et le mot de passe

Optionnel : Saisir une adresse IP propre a ce login. Laisser le "-" pour l'attribution par le systeme
Choisir I'action d'AJOUTER et dans le menu déroulant et cliquer sur MODIFIER

COMPTES VPN PPTRP/L2TP

Connexion Active «"

Login de connexion distant _

Password vador

Adresse IP distante propre a ce Iugm

MODIFIER v |UNoNnRENN=N

MODIFIER

AJOUTER
SUPPRIMER

21.4.1.3 Relance du Service PPTP/L2TP

Le voyant d'état du service ainsi que les actions possibles sont localisé dans la partie supérieure droite du

menu u [‘} Ilz

5
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L'état du service est symbolisé par I'aspect du voyant :

L’état du service est donné par la couleur du point.

u Signifie que le service est actif mais qu'il ne fonctionne pas correctement,
= Le service est arrété,
B e service est démarré et fonctionne correctement.

21.4.2 Configuration du service IPSEC pour L2TP :

Le protocole L2TP s'appuie pour le cryptage sur I'lPSEC
La configuration de I''PSEC pour le L2TP s'effectue en deux étapes.

e Le paramétrage du circuit VPN local
e Laclé partagée secréte associée.

21.4.2.1 Paramétrage du circuit VPN L2TP local :
» Configuration/VPN PPTP/L2TP/Configuration Locale

admin
ACCesS Aogministration B 35 s 2614

Utilisateur Accés Intemnet Statistiques Configuration Administration avancée (0]

CONFOURATION DES CIRCUITS VPN IPSEC LOCALIX

Left Adresse IP WAN Locale (%gefauliroute ) < (Defaut ] [ Aﬂif}
Lefinexthop Nexthop Local  {%edefaultroute

Leftid Identifiant Local gateway@intranet loc

pece e

Configuration locale v

Leflid Identifiant Local  (%defaultroute ) €(oeuw ]
IPLANO 1P V4 v|[10.0.0.0/8

IPLAN1 IPV4 +)(192 168 .0.0/16

IPLAN 2 1P V4 +|(172.16.0.0112

IPLAN 3 pvaviC— )
Desactivation du Test d'Entrée (Disable Arrival Check) v
NAT Traversal v

ENREGISTRER

La configuration du VPN IPSEC L2TP s'effectue en paramétrant la Configuration Locale et la Configuration
locale L2TP.

Configuration Locale : Défini le paramétrage de configuration général de I'lPSEC au moment du démarrage.

e Left Adresse IP WAN locale : Adresse IP sur laquelle I''PSEC est en écoute. %defaultroute

o LeftNexthop Nexthop Local : Adresse IP du routeur se sortie. C'est la route par défaut du systéme.
%defaultroute permet d'hériter de I'adresse IP de la route par défaut.

e Left Identifiant local : Identifiant utilisé lors de I'authentification

e Type de clé : Méthode d'authentification entre les deux machines. A choisir entre Clé partagée
secréte SECRET, et Clé RSA.

Configuration locale L2TP : description commune a toutes les connexions L2TP
o Leftid Identifiant local : Identifiant pour l'authentification. Uniqguement adresse IP.%defaultroute
reprend l'adresse IP de la route par défaut.
Classes Réseau autorisées : contient les classes réseau autorisées pour le client distant
Les classes prédéfinies correspondent aux adresses autorisées dans les réseaux privés. Sont
définis dans les RFC1918 pour IPV4 et RFC5156, RFC4291, RFC3587 pour IPV6

A la fin du paramétrage cliquer sur ENREGISTRER.

Désactivation du Test D'Entrée n'est a utiliser : Laisser activer, c’est un contréle sur les adresses IP sources
qui doivent étres dans les classes réseaux privées

>
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NAT Traversal : Permet de configurer 'encapsulation des trames ESP dans le cas ou il a un routeur qui fait
de la translation d’adresse en amont

21.4.2.2 Paramétrage des clés partagées Secrétes :

Dans le cas du L2TP le circuit IPSEC doit accepter en identifiant distant n’importe quelle adresse IP du
poste distant. Le champ Adresse IP distante ou identifiant doit étre paramétré a %any.

Toutes les connexions L2TP et IPSEC en mode itinérant devront utiliser la méme clé.

Menu concerné :

» Configuration/VPN IPSEC / Clés Partagées Secretes

% admin
AcCCess Adminlstration (3 98755 26 14

Utilisateur Accés Internet Statistiques Configuration Administration avancée (D

CONFIGURATION DES CLES PARTALEES SECRETES

Adresse |P WAN locale Adresse IP distante ou identifiant Clé secréte
(192.168.26.135 ] [(any ] (macle

)
[ ) ( ) ( )

Suite a la configuration ENREGISTRER la configuration.

21.4.2.3 Relance du Service VPN IPSEC

Le voyant d'état du service ainsi que les actions possibles sont localisé dans la partie supérieure droite du
menu ® >ug

L'état du service est symbolisé par 'aspect du voyant :

[ | Signifie que le service est actif mais qu'il ne fonctionne pas correctement,
— Le service est arrété,

B | e service est démarré et fonctionne correctement.

Les Actions possibles :

e Démarrage du service >
o Arrétdu service Il

e Relance du service 5 une fenétre affichant tous les circuits IPSEC et le circuit L2TP s'ouvre. Il est
alors possible de relancer tous les circuits ou uniguement ceux choisis.

21.4.2.4 Configuration Firewall :

Le firewall est par défaut non configuré pour accepter les connexions VPN.

Celui-ci doit étre configuré pour accepter I'échange des données.

Service Protocoles Ports
VPN IPSEC UDP 500,4500
VPN PPTP TCP 1723
VPN PPTP GRE
VPN PPTP/L2TP UDP 1701
VPN OpenVPN UDP/TCP 1194 (peut étre modifié)

5
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Lorsque les tunnels sont établis le firewall doit étre configuré en fonction des échanges a donner a
l'intérieur du tunnel.
Les zones firewall réservées sont

Type Tunnel Zone Firewall
IPSEC gw
PPTP/L2TP ppp+
OpenVpn ovpn

Les regles générales pour établir une connexion VPN L2TP sont les suivantes :

admin
ACCG‘&& Administration = 192.168.26.14

Utilisateur Accés Internet Statistiques Configuration Administration avancée (0]

FIREWALL: RECGLES PAR DEFAUT

Sources Destinations Rég\es Niveau de trace
av (w ~]  (etho v | [ACCEFT v] v]
Aav (w ~] (et v) | [acceEPT~] | v]
Ay (w ~] (etnz ~) | [accerT~] | v]
Aav (w v] (em3  v] | [accerT~] | )
Aav  (em ] [w v] | [accerTv] | v]
F¥ (a2 ~] (w ~T [ [AcqerT v) | )
v (et v]  (w v]  [acdEPT v] v
by e ) () [efery) )
A 7 eth1 v pptp ~ &M -
o [rcfer)
o [rcfer)
by @) ) [aefery) )
hv ) ) [ofery) )
by ) [ ) [ofers)l )
v (ein1 v] [gw v] | [acdePTv] )
v [etho v]  (al v] [[orge v [nFoO v|
& [al ~T Ll ~] PIREJECT vl (InFO |
av 9 C 9 C_ 9 I )

Ces regles doivent permettre le dialogue avec le réseau local (ethl dans ce cas) et le service VPN (zone
fw).

21.4.3 Visualisation des connexions en cours :

Les connexions en cours sont visibles dans le menu

» Configuration/VPN PPTP/L2TP/ Etat des connexions

Utilisateur ternet Statistiques. Configuration Administration avancée (O]

ETAT DES CONNEXIONS VPN PPTP/LaTP

Connexion PPTP/L2TP En Cours
Login  Début de Connexion  Connexion ~ Adresse IP locale attribuée  Adresse IP distante attribuée  Volume Regu  Volume Emis
pa May 22 17:30:08 pppO 192.168.0.240 192.168.132.128 8.8KB 140.0b
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21.4.4 Configuration Client de Connexion :

21.4.4.1 Configuration Client IPAD™ :

L'appareil doit étre connecté au réseau WIFI.

Menu Réglage, toucher I'cone VPN
Choisir : Ajouter une connexion VPN

Annuler HE Type : Choisir dans la liste L2TP. Le menu
| o SRR s'affiche en conséquence

Type L2TP >7

—— Description : Nom de la connexion que vous
e choisissez

Serveur

Sonet Serveur : Adresse IP ou nom du serveur distant
RSA SecuriD N2

Mot de passe Compte : Compte de la connexion (VPN
Secret PPT/L2TP)

Tout envoyer o

B RSA SecurlD : ne pas activer
P il Mot de passe : Mot de passe de 'utilisateur défini

lors de la création du compte VPN PPTP/L2TP

Secret : Clé partagée secréte définie dans le
VPN IPSEC.

Lancer la connexion. L'utilisateur connecté est visible dans le menu Etat des connexions VPN PPTP/L2TP

21.4.4.2 Configuration client Microsoft Windows™ :

La configuration présentée est sous Windows10
Le Poste doit étre connecté au réseau

» Menu Parameétres réseau et internet

D s Etat

[ ] sewdurisens
| BB -8
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» Cliquer sur VPN et Ajouter une Connexion VPN

Fournisseur VPN : choisie Windows (intégré)

Ajouter une connexion VPN

Nom de la connexion : saisir un nom évocateur

Nom ou adresse IP du serveur VPN : peut-étre
un nom ou une adresse IP

Nom ou esse erveur
lamachinetelmatfr T

Type de réseau privé virtuel

Type de réseau : Choisir L2TP avec clé pré-

chargée

Clé pré-partagée : saisie la clé saisie dans le
menu clé partagée secrete de I'
AcCccesslog

Type d'informations de connexion

Type d'informations de connexion : choisir dans
la liste Nom d'utilisateur et mot de passe.

Nom d'utilisateur (facultatif)

Nom d'utilisateur :
Nom déclaré dans le menu VPN PPTP/L2TP

Mot de passe (facultatif)
Mot de passe :
Mot de passe déclaré dans le menu VPN
PPTP/L2TP

Aprés avoir ENREGISTRER la configuration, le nom de la connexion s'affiche
La connexion est prétre pour étre lancée : Se connecter

L2TP-TAB

Seconnecter  Options avancées

Supprimer

La connexion réalisée,
o,g_j L2TP-TAB

Connecté

Options avancées Déconnecter

Dans les traces de connexions L2TP/IPSEC

TELMAT Tous droits de reproduction réservés © 2023 Page: 21-13
Accesslog-&V0O- Edition : 15



RESEAUX VPN CONFIGURATION DeE BASE

Profile: xi2tp

000 "xI2tp": 192.168.26.140:17/1701---192.168.26.254.__%any: 17/%any; unrouted; eroute owner: #0

000 "xI2tp": myip=unset; hisip=unset;

000 "xI2tp": ike_life: 28800s; ipsec_life: 3600s; rekey_margin: 540s; rekey_fuzz: 100%; keyingtries: 3

000 "xi2tp"™ policy: PSK+ENCRYPT+KEV2ZALLOW+SAREFTRACK+IKOD; prio: 32,32; interface: eth0;

000 "xI2tp": dpd: action:clear; delay-10; timeout:20;

000 "xi2tp": newest ISAKIMP SA: #0; newest IPsec SA: #0;

000 "xI2tp"[2]: 192.168.26.140:17/1701---182.168.26.254...192.168.26.22:17/1701; erouted; eroute owner: #4

000 "xI2tp"[2]: myip=unset: hisip=unset:

000 "xI2tp"[2]: ike_life: 28800s; ipsec_life: 3600s; rekey_margin: 540s; rekey_fuzz: 100%; keyingtries: 3

000 "xI2tp"[2]: policy: PSK+ENCRYPT+KEV2ZALLOW+SAREFTRACK+rKOD; prio: 32,32; interface: eth0;

000 "xI2tp"[2]: dpd: action:clear; delay:10; timeout:20;

000 "xI2tp"[2]: newest ISAKMP SA: #3; newest |Psec SA: #4;

000 "xl2tp"[2]: IKE algorithm newest: AES_CBC_256-SHA1-MODP2048

++++++

Tunnel: xI2tp

++++++

000 #4: "xI2tp"[2] 192.168.26.22:500 STATE_QUICK_R2 (IPsec SA established); EVENT_SA_REPLACE in 3208s; newest IPSEC; eroute owner; isakmp#3; idle; import:not set
000 #4: "xI2tp"[2] 192.168.26.22 esp.T07cb17e@192.168.26.22 esp.fc9ed405@192.168.26.140 ref=0 rethim=4294501761

000 #3: "xI2ip"[2] 192.168.26.22:500 STATE_MAIN_R3 (sent MR3, ISAKMP SA established), EVENT_SA_REPLACE in 28408s; newest ISAKMP: nodpd: idle; import:not set

21.5 Client OpenVpn :

LU'Accessl og permet une interconnexion type LAN-to-LAN par l'utilisation du client OPENVPN vers
un site centralisé Accessloqg disposant du serveur OPENVPN

Statistiqu figuration Administration avancée Q)

Réseau Avancé / Firewall »

Les étapes pour configurer la partie clientes sont les suivantes :

21.5.1.1 Injection du certificat :

Vous devez disposer d’'un certificat OpenVpn généré sur le serveur OpenVpn (Cf chapitre OpenVpn
Serveur).
Il doit étre importé via le menu d’importation des certificats clients

Utilisateur Accés Internet Statistiques Configuration Administration avancée O]

ETAT DES CERTIFICATS CLIENTS OPENVPN IMPORTES

Certificats Clients OpenVPN Importés @
[Nnm Commun (cn) Adresse Distante Port Distant Recu/Emis

Cliquer sur I'icone @ pour accéder au menu d’importation

IMPORT DUN CERTIFHCAT CULIENT OPENVPN

Import
(Sélection du Certificat Cg

AJOUTER
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03

Sélectionner le certificat & importer en cliquant sur

VAU T (1)

|#] Cert Res17

Puis cliquer sur AJOUTER]

Renseignez les informationssi nécessaire lors de I'importation

{Mot de Passe Certificat(webctr] )

AJOUTER

Importation réussie
oo

‘ Intallation Réussie

En version Cliente le service n’est pas démarré - lancer I'exécution du service et de la connexion avec le
certificat désiré.

-pugg

ETAT DES CERTIFHCATS CLIENTS OPENVPN IMPORTES

®

Nom Commun (cn) Adresse Distante Port Distant Regu/Emis,
Cert Res17 192.168.26.148 1194 cug u

Lorsque le service est correctement démarré les voyants passent en bleue.

ETAT DES CERTIHCATS CLIENTS OPENVPN IMPORTES -I

®
Nom Commun (cn) Adresse Distante Port Distant Regu/Emis
Cert Res17 192.168.26.148 1194 34563684 DN w

21.5.1.2 Configuration du Firewall :

Les régles de firewall sont & paramétrer

- Pour la communication du client / serveur du coté Wan : Port et protocole paramétrés dans le

serveur OPENVPN.
T - | W I ke I Wl I J e T 0 J -
Aav v [eh0v] [w v] [ACCEPT ~] [UDP v) [FSRV_OPENVPN R ] P
aw o [athowv] [ vl [ vl [ vl [ 1€ & [ 19

- Pour la communication des réseaux VPN entre eux
Cela dépend de linterface locale et si la communication est autorisée vers les services
locaux (zone fw) :

3
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av (et ~v] [ovpn ~] | [ACCEPTv] | v]
aw  [owpn v] [(etht ~) | [ACCEPTv] | v]
A  [owpn v [fw ~] | [ACCEPT~] | ]
Aav  (fw ~]  [ovn ~] | [ACCEFT~v] | ~]

Lors d'un connexion par portail captif il est impératif de rajouter la classe d’adresse IP distante (vers le
servuer) dans Site en Libre Accés Sans Authentication. Dans cet exemple, la classe 192.168.148.0/24 est le
réseau distant accedé coté serveur.

SITE EN LIBRE ACCES SANS AUTHENTIFICATION

{1921681480/24 )( ) ( ) ( ) ( J( )

Etat du circuit établi :
e CoOté client

@
Nom Cemmun {cn) Adresse Distante Port Distant Recu/Emis
Cert Res17 192.166.26.148 1194 2884029332 DNE w

e COté serveur

CERTIFICATS CLIENTS OPENVPN GENERES

Le cert Central v

(C] ]
Nom Commun (cn) ~ Adresse Distante Adresse Locale RecuEmis  Connecté Cerificat Serveur  Route Valide jusqu'au
Cert Mag Central Le cert Central 192.168140.0/255 2552550 9/Febi2024 17:22:31 GMT & &ovpn Higz ﬁ
18Mari2023 144401 TR Lovpn 2z
cert warrior2 Le cert Central - 4/Feb/2023 143125 GMT & #ovpn gz ﬁ
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22 Statistiques

Plusieurs types de statistiques sont disponibles sur AccesslL.ogq.

22.1 Activités Réseau

Retrace I'activité de chaque interface réseau ainsi que la charge du service DHCP lié.
Elles sont enregistrées sur une durée de maximum une année.

Statistiques Jounalieres

16000 k
12000 k
800.0 k.

400.0 k.

Butes per Second

0.0k

Statistiques Hebdomadaires

ACTVITE RESEAU

Statistiques Hebdomadaires

Statistiques Mensuelles Statistiques Annuelies

Max
Max Sortie

15563.3 kB/s (12 4%) Moyenne m
4035 kBJs (32%) Moyenne Sortie 222 kBis (0.2%) Actuel Sortie 124 kBis (0.1%)

9 kBis (0.9%) Actuel 2041 kB/s (1.6%)

4000.0 K 244.0
3 M
830000 k 3 183.0
’ Ll £
“ =]
§2000.0 k  122.0
g Ty z
B1000.0 k 5 6o
ooy L ’\JMAJ“IJLJ_J Mh s o0
Wed  Thu  Fri  Sat S Hon Ved  Thu  Fri  Sab  Sun  Men
3840 4 kBis (30.7%) Moyenne 442 1 Bl (3.5%) Acluel 2326KB/s (19%)  Max 0 (0.0%) Moyenne 0.0 (0.0%) Actuel 0(0.0%)
Max Sortie:3862.9 KB/S (30.9%) Moyenne Sortie:526.3 KBIS (4.2%) Actuel SoMie:422.9 KB/s (3.4%)  Max SOMei241.0 (100.0%) Moyenne Sortie:241.0 (100.0%) Actuel Sortie:241 0 (100.0%)

Bytes per Second
3
=

Charge Dhcp

Bis (0.0%) Moyenne

0.0 Bis
Ma‘( Sortie: OCI Bis (0.0%) Moyenne Sortie O G Bis (0.0%) Actuel Sortie:0.0 Bfs (0.0%)

22.2 Acces Internet :

Bls (0.0%) Actuel (0.0%) (8.8%) Mover 0 (6.6%) Actuel

8.0 nne
Ma‘( Sortie:91.0 (100.0%) Moyenne Sortie 91 0(10D 0%) Acluel Sortie 91 O(1OD D%\

Le tableau affiche les consommations volume/temps des utilisateurs ou des postes. Cela dépend des
modes de connexions ayant été paramétrés sur la machine

Légende - Accés Intemet il y a moins de 0381 1 mn| 5mn 30 mn

A Y 71 Volume 1| Temps 1] Connexion
[FOTALT Min, 326 17hddm 7
! 155 1n26m 1
jumasiki B 868.8w 832w 1
fineruxa [l 8309w 4n58m 2
hajeqaiu  [E3H 372w 49mlds 1
wigyhesi R Hin - - -
nadogiha [ i 31m 1 7m 1
pydawowi T 9.0m 1053m 273
bunudogu R 44w 30m16s 1
aeuzyBo] =i 433c  14m18s 57
sopogyha [ i 212« 40m01s 56
vuhudify [ 193k 8m03s 23

3716
15e
13e

830.9m
116.6m
85.4um
256m
9.0m
4.4m

433«

212

19.3x

244n05m
1n26m
9n01m
4n58m
49m14s
2B8m35=
1n17m
1053m
30m16s
14m18s
40m01=
8m03s

165

1
2
2
1
1
1

99
1.9s
868.8m
830.9m
116.6m
85.4m
25.6m
9.0m
4.4m
433k
21.2¢
19.3«

35n14m
1n26m
8n32m
4n58m
49m14s
28m35s
1017m
1053m
30m16s
14m18s
40m01s
8m03s

30

1
1
2
1
1
1

4915
1.58
1.3

830.9m
116.6m
85.4m
25.6m
9.0m
4.4m

43 31

212«

19.3x

598n43m
1n26m
9n01m
4r58m
49m14s
28m35s
1n17m
1653m
30m16s
14m18=
40m01s
8m03s

423

1
2
2
1
1
1

20.56
1.5e
1.3s

830.9m
116.6m
85.4u
256m
9.0m
4.4m

43 3

212x

19.3x

T Volume 1] Temps 1) Connexion T/ Volume 1, Temps 7| Connexion T|Volume t| Temps | Connexion f|Volume | Temps f) Connexion

2410d4m
1n26m
901m
4n58m
49m1ds
28m35s
1nl7m
1053m
30m16s
14m18s
40m01s
8m03s

183

L’affichage est du type barre-graphe — Ne donne pas d’indication sur les sites accédés.

A

TELﬁAT
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CONAIGURATION DE BASE
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Si le module filtrage par catégorie de sites est présent, des statistiques complémentaires sont

A
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Légende - Accés Internet il y a moins de JH@8I[A'mnal 5 mn 30 mn
Cumul par Mois Maxi par Mois Cumul par An Maxi par An
A @ 11 Volume 1] Temps 1] Connexion | Volume 1| Temps 1| Connexion 1| Volume 1] Temps 1] Connexion t| Volume 1] Temps t| Connexion 1] Volume 1| Temps 7] Connexion
TOTAL 0l 3, = = 136.2u 2h2Tm 14 136.21 2h2Tm 14 217.5m 6h52m 25 136.2m 335m 14
o 2 e 350 - - 1303 2022w 8 1303M 2n22m & 1303w 2n22m 8 1303M 222 g
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STATISTIQUES INDWVIDUELLES DACCES A INTERNET

Taux de Requetes Bloguees

Requetes Autorisees

W

Cam—= =] Y

Bllan Arnnuel des FHifrages de Site
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Profil
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®
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Telephonie par Internet,
VolP

%

3.39
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Staotistiques CONFAIGURATION De BASE

22.3 Statistigues par usage :

Des statistiques par usage peuvent étre calculées puis affichées.

Attention, ces statistiques sont volatiles, elles sont remises a zéro lors d’un rechargement de
configuration, redémarrage de la machine

L’enregistrement peut se faire sur une interface entiére ou alors par adresses IP.

Utilisateur Accés Internet Statistiques Configuration Administration avancée (D

STATISOUES PAR USALE 7 I92168.000

[Larﬂ X lan2x ' lan3x ' ethivlanid 10X @ ethivianid20% @ ethl vianid 30 X ’?g’;jz; 'Gprf'us‘e

Google Soogleserve
679.076 Upload: 6.676
: —
[
‘ . T —
& & o & -
Usage Total Download Upload
Google 679.1 Kb (47.237%) 622.1 Kb (48.303%) 57.0 Kb (35.068%)
Office365 140.3 Kb (9.760%) 120.5Kb (9.352%) 19.9 Kb (13.271%)
Microsoft 999 Kb (8947%) 712 Kb (5525%) 28.7 Kb(19.182%)
Msn 416Kb (289%) 340Kb (2640%) 7810 b (5.087%)
Quic 259Kb (1801%) 5259 b (0.399%) 20.8 Kb (13.858%)
Googleservices 22.9Kb (1598%) 16.3Kb (1.264%) 6836Db (4.481%)

22.4 Charge machine :

Statistiques enregistrées jusqu’a un an, retrace la charge mémoire, disque, processeur, connexions

Utilisateur Accés Internet Statistiques Configuration Administration avancée (0]

CHARGCE MACHINE

Statistiques Mensuelles

Statistiques Jounalieres Statistiques Hebdomadaires Statistiques Mensuelies Statistiques Annuelles
4.0 20.0
. s P
2 2o 2 wo
= 10 2 5o
0.0 0.0
Ueck 07 Week 08 Ueek 03 Ueek 07 Ueck 08 Week 09
4.0 160.6 T o
3.0 4 1200
3 20 g 0.0
i &
1.0 5 0o
0.0 4 0.0
Veek, 07 Week, 05 Veek, 09 veek, o7 Veek. 0 Week, 09
40000 k s.on
3000.0 k 601
] 8
F200.0 & 3 eonm
10000 k 2.om
0.0k o.an
Ueck 07 Week 08 Ueek 03 Ueek 07 Ueck 08 Week 09
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Administration Avancée CONFIGURATION DeE BASE

23 Administration avancée

23.1 Sauvegarde/Restauration de la configuration

Permet de réaliser la sauvegarde/duplication de la configuration systeme de lAccesslL.og-
evo/Pro.

Bt oo 1o Access Acrnereron E %o 2016 SRSRERSESE A A

Utilisateur A s Stalistiques ation Administration avancse 0]

SAUVEGLARDE DE LA CONFHGURATION °

SAUVEGARDE SUR VOTRE POSTE D'ADMINISTRATION / AccessLog64-142

RESTAURATION DE LA CONFIGURATION

[ ]L_‘. DUPLICATION DE CONFIGURATION / Accesslog64-142

RESTAURATION DE LA CONFIGURATION USINE / AccessLog64-142

v' La sauvegarde de la configuration contient le paramétrage complet de votre machine et
'enregistre sur le poste de travail administrateur.

v' La duplication de configuration permet de reporter une configuration existante sur une
nouvelle machine.

v" Nom de la sauvegarde : en cliquant sur 'D' vous accédez au menu de configuration du nom
de la sauvegarde.

CONFIGURATION DU NOM De LA SAUVELDARDE

conf-20230307-0507V99997-AccessLog64-142-TALG4_20230110
conf - [Date (yyyymmij) v]-[Numéro de Série v}- [Nom de la Machine v}-[Re\ease Produit v]

Date (yyyymmij) ENREGISTRER

Date (yyyymmijjhhmn)
Numéro de Série

Nom de la Machine
Release Produit

Le choix des champs se fait a travers les menus déroulants présents.

@ conf-20230307-0507V39997-AccessLoghd-142-TALed 20230110

TELM AT Tous droits de reproduction réservés © 2023 Page: 20
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Administration Avoncee CONFIGURATION DeE BASE

23.2 Restauration de la configuration USINE

I*  La restauration de la configuration usine permet de remettre une machine en configuration
d’origine, sans effacer les traces enregistrées.

I*  Vous pouvez restaurer une configuration usine par le biais d’'une clé USB. La clé USB doit
avoir une seule partition et contenir un fichier vide nommé forcereinit (aucune extension),
forcereinit.txt . La clé insérée dans la prise USB, il faut redémarrer la machine.

23.3 Mise a jour logicielle

Les mises a jour Accesslog-&vo,/Pro sont automatiques.

Lorsque le voyant de mise a jour est orange, cela
signifie qu'une mise a jour du systéme est
nécessaire.

Lorsque le voyant de mise a jour est orange et
clignote cela signifie qu’'une mise a jour est en cours.

Ne pas éteindre la machine, pendant la phase de
mise a jour.

23.4 Saisie Licence :

Pour bénéficier des derniéres évolutions logicielles et maintenir la garantie matérielle de votre
Accesslog EVVo/Pro ajour, les

v' Mises a jour logicielles
v' Extension de Garantie
v" Renouvellement option logicielle

Sont a souscrire annuellement. Le numéro de licence qui vous est retourné suite a votre commande
doit étre saisie dans le menu : Administration Avancée/Mise a jour

Numero de Série de votre Equipement : 0507V99997

Date de fin d'abonnement des mises & jour Systeme - 25/05/2025
Date de fin d'abonnement du Filtrage des Sites Internet Dynamique : 11/05/2024
Date de fin de garantie matérielle constructeur (RU) 20/04/2023

Ajout d'une Extension de Licence, Code = ]

v' Veiller a saisir cette licence avant la date d'expiration inscrite sur le document
v" Veiller a saisie une licence compatible avec la configuration de votre équipement

TELM AT Tous droits de reproduction réservés © 2023 Page: 21
AccesslL og-&VO- Edition : 15



Filtroge OIféo
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24 Activation Licence Olféo, Filtrage :

Le filtrage par catégorie de sites de 'Accessl.og utlise les bases de données filtrage de

I'éditeur Olféo.

Ces catégories sont classées par théme et configurable dans les profils Base et Sécurisé.

Risque Pénal
Divertissements et Société
Contenu Adulte

Bande Passante

Risque de Sécurité
Confidentialité

Services aux Particuliers
Services aux Enireprises
Education

Catégories obsolétes
Autres

LRLLLAXAXK

Access

FILTRE PAR CATECORIE DE SITE / Base

MODIFIER

AcmnsiTaron

Plusieurs cas se présente pour 'activation de la licence

24.1 Souscription nouvelle licence Olféo :

v' L’option Filtrage Olféo doit étre Active
v" La machine doit étre connectée a internet
v' La machine doit étre a I'heure

. o ACTIVER VOTRE CLE \ e
Pour activer la clé cliquer sur le bouton dans le menu Acces Internet/Accés internet

de Base

Version Logicielle :

Licence

Garantie Matérielle

Release :

Filtrage URL Olfeo :

Langue
Aide en ligne
Timeout Administration :

Accesslog 6.0
100 Utilisateurs
Retour Usine
TAL64_ 20230501 25/05/2025
10/06/2024
Clé dacces / Administration Cloud MDAZMDE4MEI4ODZC

Inactif « | mn

20/04/2023

AcCcess

Utilisateur Accés Intemet Statistiques

Configuration

Admnisireton

Adminisiration avancée (O]

ACCES INTERNET De BASE

ACTIVER VOTRE CLE
C £ ”
Fullaccess v
Port Systeme v
Port Applicatit b
[Connexmns Simultanées par Identifiant (3 2] Port Epp v
Mail v
[ Ftp v
& Instantmessaging v
DEDit Maximum B Mbis v
Micresoftnetwork v
Remoteaccess v
Hitp v
Ssl ~
Ssh v
Telnet v
Admin v
Printers <

B 989T6e 26 16

Dimanche @&(0
Lundi
Mardi
Mercredi
Jeudi

Vendredi
Samedi @
Profil de Repli v

Suite a l'activation la date de fin d’abonnement s’affiche

/

TEL%?IAT
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Filfroge OlIféo CONFIGURATION DeE BASE

Utilisateur Acceés Intemet Statistiques Configuration Administration avancée

Fin d'Abonnement le 10/06/2024

ACCES INTERNET De BASE

jol

Risque Pénal v Fullaccess v
Divertissements et Société v Port Systeme & Dimanche AL
Contenu Adulte b4 Ponf-\ppl\ca_lif b Lundi @IE
Bande Passante v Port Dynamigue v Mardi @E
Risque de Sécurité X Mail ~ )
Confidentialité v Fip v | |mercrea  A&C

v Instantmassaninm ot Jendi &l

Qarvicas auw Dadiculiars

24.2 Restauration configuration utilisateur et usine :

La clé doit étre réactivée lors de la Duplication d’une configuration ainsi que lors de la

Restauration de la Configuration Usine.

Ceci se fait en deux étapes :

v'Activation du Service de Filtrage : Cliquer sur le bouton dans le profil base ou sécurisé

Utilisateur Acces Intemet Statistiques Configuration Administration avancée 0]

ACCES INTERNET D= BASE

Accés Intemet Sécurisé

‘Accés sans Authantfication

Service Non Initialise (2)

Sites an liore Accas

Sites Interdits
ACTIVATION DU SERVICE DE FILTRAGE

( - {FLI”EICCE‘SS ﬂ [_ . DéD—

PO . ¥ s

Activation de la clé : Suite a I'activation du filirage vous devez activer la Clé

Intzmat Sé

Accés sans Authentfication
Sites en liore Acois =
Sites Intardits ACTIVER VOTRE CLE

. —
C (Fullaccess ﬂ [ Début

La synchro réussie affiche la date de fin d’'abonnement

Accés Intemet Statistiques Configuration Adminisiration avancée

Utilisateur

Fin d'Abonnement le 10/06/2024

ALCCES INTERNET De BASE

o) ]
Risque Pénal v Fullaccess 4 Detf
Divertissements et Société v Port Systeme v Dimanche & (
Contenu Adulte v Fort Applicatif v Lundi A (
Bande Passante v Port Dynamigue v Mardi = [
Risaue de Sécurité J Izl ~ .

24.3 Filtrage :

Le filtrage par catégorie se configure via les profils : Base ou Sécurisé

Pour accéder a la liste compléte cliquer sur

>

ut

P
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e Pénal ¥

[41cuol et Tabac Condamnés par la Loi Franca
|atteinte Physique et Morale

Icontretagon

Drogue (UT1)

Hacking (UT)

immigration Clandestne et Travail Igal
ieux d Argent Condamnés par Ia Loi Francais
e da Hasard (UT1)

Miatériel Dangaraw (UT1)

Musiques, Fims, Logicies Piratés

Pesrto Pesr

Pomographie Condamnée par 1a Lol Frangaise
Promation el Vinte o Drogue

Racisme, Discrimination, Révisiomnisme
ncitation & la Violence, Explos

i

[vents & Armes Condamnée par la Loi Frangais
|vente de Médicaments Condamnée par la Lol F
wiarez UT1

FILTRE PAR CATECORIE DE SITE / Base

ts et Société ¥

farts re
Jastrolagie (UT1)

Commerce en Ligne
Célebré (UT1)

Informatique &t Technologies

Usux (UTH)

Usux Vidéo, Jeux en Ligne

Deux. Jousts

Losis, Habbies, Passions

Mode, Beaulé, Bien-Elve, Décoration
Midias, Actualés

Météo

Orgarisations Poltioues st Sociales
Peosie

Pnotograghie, Bases oe Données dimages

Religions Non Tradmonneses, Occutes, Sect
Religions Tragnonnelies

.
Softies, Sowées, Concarts

Sporis.

Sujets de Sociéte

Tourisme, Hatels, Restaurants
[Téléphone Mobde (UT 1)
[éiéphonie Mobile, Logos, Sonneries
Voitures, Mécaniques

Adulte X

[scutte (UT1)
[sculte Mite (UT1)

se, Equipement de Sécuri
de Mauvais Goit

uT1)
Usux dArgent, Micro Paiement, Loteriss
Lingarie, Matlots da Bains

Rencontres
Rencontres (UT1)
Sexa, Pomographie
Sexualité

e Passante ¥

[swdio et video
[pwdio-videa (UT1
Hénergement de Fichiers (UT1)

tien Remunérée
n Main @ Distance, Oulits de Collabor
1§

Gerveurs g Statistiouas
fsites oz Paniage de Vioko
IStockage g Dannées en Ligne
[Tékchargement de Fichiers
ekphonie par Inleme. VolP
Tésvision, Radio

Risque de Sécurité X té ¥ ces aux Particuliers ¥ v
fcaches log Banques. Assurances, Caisses

[Domaines Parkés Blog (UT1 mpioi_ Recrutoment

[Phishing (UT1 hat

[Praxies. Redirecteurs Forum, Wik

Redrector (UT1) Forums (UT

[Redreclor Sirct (UT1)
Redrecior Sirong (UT1)

Riéducteurs JURL

s, Spywares, Phishing, Codes Maicieu

v

Entance
Enseignement
[Scences Recherches

Heébergement de Sites, FAI
Pages Personnelies
Réseaux Sociaux
Webmail

\Webmail (UT1

Annonces
‘et Moleurs de Recherche Géndralist

Santé
Services aux Particuliers

Envol de Texos &t MMS
Pricrté Temporare
Reafiecté (UT1)

Autres v/
[CON et Non Défnissatie
IP Nan Classée

S7e Indisg

anitie
S 4 Accés Restrant
URL Mon Classé

MODIFIER

Mar
Nettoyage (UT1)
‘Services au Entreprises
Site Interne

Traducteurs

Pour vérifier dans quelle catégorie est référencée le site utilisez le champ TEST
La catégorie résultat (si elle existe) est colorée

eux.

Pages Personnelles
Réseaux Sociaux
Webmail

(Webmail (UT1)

Petites Annonces

anté

Portails et Moteurs de Recherche Généralist

ervices aux Particuliers

Catégories obsolétes ¥

Autres v

[Guides, Plans, Etat des Routes
Marketingware (UT1)
INettoyage (UT1)

Services aux Entreprises
Site Interne

[Traducteurs

Envoi de Textos et MMS
Priorité Temporaire
Reaffecté (UT1)

IP Non Classée
ite Indisponible

DN et Non Définissable

ite a Accés Restreint

URL Non Classé

MODIFIER RESET

(www.telmat.fr

| TEST

Temps d'accés Mini : 0.304 ms
Temps d'accés Maxi : 3.509 ms

Il est possible de déplacer une catégorie d’'un théme vers un autre. Par exemple d’'un théme interdit
X vers une théme autorisé v .

Ce déplacement se fait par un Glisser et Déposer (Drag and Drop)

Sélectionner I'élément avec votre souris et sans relacher le bouton de celle-ci, déplacer celle-ci vers le

théme choisi. Puis cliquer sur

MODIFIER
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Pour replacer les catégoriés déplacées dans leurs themes originaux cliquer sur CEEET

FILTRE PAR CATEGORIE DE SITE /7 Base

Divertissements et Société ¥

Contenu Adulte X

Bande Passante ¥

Arts et Culture

IAstrologie (UT1)

(Cinéma

ICommerce en Ligne

(Célébrité (UT1)

Humour

Informatique et Technologies

Weux (UT1)

Meux Vidéo, Jeux en Ligne

\Jeux, Jouets

Loisirs, Hobbies, Passions

IMlode, Beauté, Bien-Etre, Décoration
Météo

(Organisations Politiques et Sociales
People

IMedias, Actualités

Photographie, Bases de Données d'Images
Religions Non Traditionnelles, Occultes, Sect
Religions Traditionnelles

ISecte (UT1)

IShopping (UT1)

\Sorties, Soirées, Concerts

ISports

ISujets de Société

Tourisme, Hatels, Restaurants
ITéléphone Mobile (UTT1)

Téléphonie Mobile, Logos, Sonneries
Voitures, Mécaniques

dulte (UT1)

dulte Mixte (UT1)

gressif (UT1)

Icool et Tabac

rmes, Chasse, Equipement de Sécurité

ontenu Agressif, de Mauvais Go(it
Education Sexuelle (UT1)

eux d'Argent, Micro Paiement, Loteries
Lingerie, Maillots de Bains
Nudité LLTET
Rencentres § .
Rencontres (Gﬂ‘)

exe, Pornographie

exualité

Services aux Entreprises

Confidentialité v/

Services aux Particuliers ¥

Audio et Vidéo

Audio-video (UT1)
Hébergement de Fichiers (UT1)
Navigation Rémunérée

Prise en Main a Distance, Outils de Collabor
Publicité

Publicité (UT1)

Radio (UT1)

Serveurs de Statistiques

Sites de Partage de Vidéo
Stockage de Données en Ligne
[Téléchargement de Fichiers
[Téléphonie par Internet, VoIP
[Télévision, Radio

Services aux Entreprises v

Blog

Blog (UT1)

[Chat

Forum, Wiki

Forums (UT1)
Hébergement de Sites, FAI
Pages Personnelles
Réseaux Sociaux
Webmail

[Webmail (UT1)

Banques, Assurances, Caisses

Emploi, Recrutement

Enchéres en Ligne

Financier (UT1)

Immobilier

Investissement, Bourse, Placement

Petites Annonces

Portails et Moteurs de Recherche Généralist
Sante

Services aux Particuliers

£oatA ine aloalitas o

Avtron of

{Administrations

\Comités dEntreprises

ommunication d'Entreprise
oit Social

eftoyage
Site Interne
[Traducteurs
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ANnexes

CONFAFIGURATION DE BASE

Annexe 1 : Vérification du bon fonctionnement du Portail Captif

La bonne configuration de votre Accessl oqg-&Evo/Pro, sera vérifiée par l'accés a Internet
d’un utilisateur.

ACCESS .00 aomnsrranon
pp— scchs memet Stanstiue cnmguration

£ 18z

NOUVEL UTILISATEUR

B dentinant I
LT
#8 vanati de Nidenifant
0 muméro g Portamie [

2 pgresse Email
Y —
wm

B accés Permanem. X

Y vakate ge nentnant

I* Depuis l'interface d’administration, déclarez un
nouvel utilisateur.

Connexion Internet

Bienvenue sur le réseau wifi sésurisé |

e T 0O ed

Nom

[ 1 ]

Vot de passe Prénom

[ 10 ]
Code Sesret
|

‘Code Parental

I' Depuis un poste utilisateur connecté au réseau
local, tentez un accés a un site internet.

I' Vous devez obtenir la fenétre d’authentification
de I'AccessLog-&vo/Pro

I' Le Bouton de mémorisation de la connexion est
présent si 'option mémorisation des identifiants
est présent

Connexion Internet

e réseau wifi séourisé |

-
8 T 00O ed
Yom s tom -
ke 1 ]
Mot de passe Prénom
= ] ]
Cote St
— ]

Code Parents!

I' Entrez votre identifiant
I' Entrez votre mot de passe
I* Puis cliquez sur VALIDER

*En cas d'échec un message est affiché a
l'écran. Les traces permettent aussi de
déterminer la raison du refus.

Connexion Autorisée
Protection Parentale Active

Me pas fermer cette fenétre pour maintenir voire connexion

Temps de la Connesion en cours 0=
Temps de Connexion Totsl 1h00m
Volume de s Connexion en cours 314.1K / 12.4K

I Lorsque la connexion est réalisée, la fenétre
de Connexion Autorisée s’ouvre. Celle-ci doit
étre maintenue pendant toute la période de la
connexion.

IF La fenétre de Connexion Autorisée vous
signale que vous étes correctement authentifié

o)

I La cohérence des connexions se fait par
vérification des différentes traces d’acceés :

v’ Gestion utilisateurs
v Proxy Web
v Connexion Externes
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Annexe 2 : Supervision des fonctions

Le processus de supervision intégré a ' Accessl.og-&vo,/Pro permet de voir si un service

est actif

ou en phase de synchronisation.

CONFIGURATION GENERALE

L’état de chaque service est visualisable par un voyant de couleur.

B :Le service est démarré et s’exécute normalement.

M : Le service est démarré, mais n’a pas pris en compte les derniéres modifications de configuration.

B Le service s'est arrété de maniére inattendue.

En cas de surcharge processeur ou de remplissage de la Flash disque et du spool de messagerie un
voyant d’information clignote. Un email est envoyé a l'adresse configurée dans le menu de
configuration générale.

L’alerte

peut étre acquittée aprés avoir appuyé sur I'icone Apuis sur EFFACER.

ALERTE SYSTEME
W 14/01/2019 17:15:01 Alerte Taux de Remplissage Disque : 91%

EFFACER

Annexe 3 : Gestion des mots de passe des Administrateurs

Deux types d'Administrateurs : Administrateur du portail, ou un ou plusieurs administrateurs délégués

IDENTIHANTS DADMINISTRATION

Administrateur Systéme Administrateur Portail
admin L accuell LA v
wwwroot L admin2 @ vy
Assistance Constructeur « @

Assistance Constructeur :

Lorsque vous cochez l'option Assistance Constructeur dans le menu Identifiants d’Administration,
vous autorisez Le Support de Telmat Industrie & se connecter sur I’Administration de votre
équipement en utilisant un mode de connexion sécurisé et cela, sans que vous ayez besoin de
communiquer le mot de passe Administrateur — Cette connexion ne peut se faire que si la console
d’Administration est accessible (Cloud, ouverture de port ...) et que cette option est validée

La gestion des mots de passe permet de définir : O

La durée de validité.

Le nombre de fois que le méme mot de passe peut étre utilisé.

Le nombre de tentatives de connexion autorisée.

La temporisation apreés échec de connexion (pas d'acces a l'administration page blanche)
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CESTION DES MOTS DE PASSES

Parametres de Protection
Durée de Validité Jour(s)

Nombre de Mot de Passe Non

Rejouable
Nombre de Tentative Connexion

Autorisée

Temporisation Aprés Echec de .
Connexion Minute(s)
MODIFIER

Modification du mot de passe Admin :

Vous accéder au menu de modification du mot de passe en cliquant sur ‘p
Le mot de passe a saisir est limité & 256 caracteres alpha-numériques

Réinitialisation du mot de passe Admin :

En cas d’échec de saisie, le mécanisme de contréle s’active : affichage d’'une barre de défilement
d’attente (par défaut 10mn).

TeLRAT

A la fin de la temporisation aprés Echec de la connexion, la mire s’affiche
Pour réinitialiser le compte admin (uniquement) cliquer sur mot de passe oublié

Administration AccessLog

Deux méthodes sont possibles :
o Parl'adresse email de 'administrateur = nécessité de son fonctionnement et d’y avoir acces
e Parle code Cloud ( unique pour chague machine) = nécessite qu’il soit récupéré au préalable

Le mot de passe a saisir est limité a 256 caractéres alpha-numériques

Contactez le support par téléphone ou email pour des informations plus détaillées

D . -
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Annexe 4 : Compléments de configuration et documentation détaillée

La présente documentation d'installation Accessl.og evo

https://www.accesslog.fr/documents/install-accesslog.pdf

I* La mise en ceuvre de certaines fonctionnalités est décrite également dans la documentation
détaillée.

I*  Vous pouvez également contacter le L’assistance technique par téléphone ou email.

Du lundi au vendredi (sauf jours fériés) de 9h00 a 12h00 et de 14h00 a 17h30 (vendredi
16h30).

Fax.: 03896213 31
Tel.: 03 67 35 08 30
support@telmatweb.com
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